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on este nimero de nuestra

revista Sistemas de ACIS,

el Consejo de Redaccion

desea traer a la comunidad
una serie de inquietudes que, aunque
forman parte de nuestro dia a dia,
exigen un momento de reflexion y de
abstraccion para analizar como esta-
mos gestionando todos los recursos
requeridos para la prestacion de ser-
vicios de Tecnologia de Informacion
(TT); qué nos ofrece la misma tecno-
logia de informacién para responder
a los retos asociados; y, como vemos
el futuro de esta actividad en nuestras
organizaciones.

Hay muchas razones involucradas en
la seleccion de este tema para nuestra

-
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publicacion, de los cuales destaco,
a manera de hipotesis, que en la
practica la gestion de las areas de
TI es mas artesanal que cientifica,
dado que ni los Ingenieros de Sis-
temas tienen la formacion en ges-
tion que requieren para esta labor,
ni los gerentes o administradores
de empresas complementan su
formacion con los conocimientos
tecnoldgicos requeridos. A esto
podemos agregar que el famoso
refran de “en casa de herrero, asa-
don de palo” nos aplica muy bien,
a nuestro pesar.

Es objetivo del Consejo editorial
con este namero, ilustrar el estado
del arte en aspectos, metodologias
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y herramientas, entre otras -sin pre-
tender ser exhaustivos- que apoyan a
los directores y gerentes de areas de
TI, ademas de presentarles testimo-
nios de profesionales experimentados
que comparten sus preocupaciones y
frustraciones, como veremos mas ade-
lante.

Como columnista invitada, Maria Eu-
genia Jaramillo, Gerente de Gestion
de Tecnologia del Grupo Bancolom-
bia, nos resalta los retos y desafios
que enfrentamos en la gestion de TI
y la formacion de los directivos de
TI.

El resultado final y practico para
una organizacion o empresa, debe
contemplar una funcién de gestion
tecnoldgica acorde con sus necesida-
des, que le permita liderar el sector o
mercado en el cual se desempefia, a
través de un apoyo y apalancamiento
apropiado en las TI. Noten que ha-
blamos del desarrollo de la “funcion
de gestion tecnologica”, extendiendo
el concepto de “4rea de gestion” de
TI, toda vez que la ubicuidad y la
transparencia de la computacion hoy
en dia, hacen que todas las areas de
una organizacion requieran y usen la
tecnologia, y por ende intervengan (o
deban intervenir) en su gestion y en
la toma de decisiones asociada. Dos
temas resaltan aqui y estos son: i) el
alineamiento de la TI con los objeti-
vos y las estrategias de la organiza-
cion, y ii) el gobierno o la toma de
decisiones en la gestion de TI.

El alineamiento estratégico

Debemos preguntarnos entonces,
[cual es la contribucion del area de
TI a los objetivos de la organizacion
o en el sector privado, al valor agre-
gado del negocio? (Es la tecnologia
la herramienta que permite a todos
en la empresa cumplir con los objeti-
vos trazados, sean estos incrementar
el mercado, diversificar el portafolio
0 a manera de ejemplos, maximizar
utilidades? Facilmente podemos caer
en el paradigma del “mal necesa-
rio” en el cual, el area de TI produce
mas problemas, sobrecostos y de-
cepciones, pero la organizacion estad
forzada a mantenerla, porque una
existencia sin tecnologia es impen-
sable en el presente. Otra pregunta
diferente es, ;como es percibida el
area de TI? Parafraseando a los reyes
de la edad media, “no sélo hay que
ser productivo, sino que ademas hay
que parecerlo”. Es muy fécil caer en
el reconocimiento -magnificado pro-
bablemente- de nuestras deficiencias
en servicio, los proyectos fallidos, o
las expectativas no satisfechas (a las
cuales contribuimos con un exceso de
optimismo, panorama agravado por
la ubicuidad actual de la tecnologia;
esta en todas partes y ya no nos da-
mos cuenta cuando se usa, cOmo se
usa, y si lo podemos hacer de manera
mas eficiente. El factor clave en es-
tas situaciones es la alineacion de las
actividades y proyectos de TI con la
planeacion estratégica de la organiza-
cion.
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Nuestro foro de discusion en este nu-
mero, se desarrolla en torno a estas
preguntas: ;Ha justificado su orga-
nizacion la inversion en tecnologia?
(Coémo contribuye la tecnologia en
ese valor agregado, en cada una de
sus organizaciones? Responsables
de importantes organizaciones del
pais, contribuyen con sus experien-
cias y opiniones, y comparten con
nosotros como los proyectos generan
frustraciones en los usuarios o como
creen que podemos optimizar las in-
versiones en T1, entre otros temas de
discusion abordados.

De manera similar, el articulo de
Omar Villota Hurtado profundiza en
el tema de como gestionar un plan
estratégico de TI y la importancia de
la cultura organizacional en su defi-
nicion e implantacion.

Temas adicionales que invitamos a los
lectores a profundizar son los relacio-
nados con el retorno de las inversio-
nes en proyectos y emprendimientos
de TI. ;Los medimos? ;Realizamos
sus beneficios -esfuerzo que se puede
prolongar a lo largo de varios afios- o
al menos registramos cémo estaba-
mos antes de emprender un nuevo
proyecto? Impresiona conocer que
de las 1000 companias clasificadas
por Fortune, en una encuesta respon-
dida por 130, 68% de ellas no hacen
seguimiento a los beneficios de sus
proyectos en TI [Jeffery y Leliveld,
2004]. A este respecto, en nuestra sec-

cion de “Entrevista”, Orlando Ayala,
Vicepresidente Senior del Grupo de
Desarrollo de Mercados Emergen-
tes de Microsoft, resalta entre otros
temas, la importancia de hacer una
gestion de TI, “ojala con impacto so-
cial”, de manera que adicionalmente
a la alineacion estratégica evaluemos
los beneficios econdmicos y sociales
de los emprendimientos en los que
participan las areas de TI.

Gobiernode TI

Volviendo al tema del gobierno de la
tecnologia de informaciéon en la or-
ganizacion, la pregunta de base es:
(quién y cdmo, toman las decisiones
relacionadas con TI y su gestion, ad-
quisiciones, inversiones, proyectos?
[Weill y Ross, 2004]. Estos proce-
sos de toma de decisiones deben a su
paso, asegurar el alineamiento con
la estrategia organizacional o de lo
contrario, seran sujetas al vaivén tec-
nologico o a la “contaminaciéon” de
los ejecutivos o personal de la orga-
nizacioén [Ross y Weill, 2002]. En la
practica, normalmente se tiene una
concentracion del poder decisorio
relacionado con las adquisiciones de
hardware y eventualmente software,
en un ejecutivo o en un Comité, y la
coherencia de las decisiones se efec-
tia de manera implicita a pesar de
su improvisacion [Giraldo, Herrera
y Gomez, 2010]. Sin embargo, al no
estar suficientemente formalizado,
muchas decisiones -normalmente
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consideradas menores- quedan dise-
minadas en otros ejecutivos de mayor
o menor nivel, y dependiendo del ta-
mafo de la organizacion o de su di-
fusion espacial, podria llegarse a una
anarquia en el manejo de los recursos
de TL

El estado del arte nos aporta a esta
problematica la clasificacion de
“Modelos de Gobierno”, junto con
herramientas de andlisis de la ali-
neacion [Kaplan, 2010], y modelos
de madurez en este tema. Entre los
principales modelos de gobierno se
destacan COBIT, ISO 38500, el del
CISR, y con un enfoque parcial ITIL,
y PMI -portafolios de proyectos-, y
otros. En este numero Jorge Alberto
Gil Pefaloza profundiza estos con-
ceptos, resaltando, entre otros, la im-
portancia del andlisis de riesgos y la
gestion de los riesgos en la toma de
decisiones y en el modelo de gobier-
no. Tania Barrera R., Sergio Borja B.,
y Jorge Barrera N., nos colaboran con
un articulo muy interesante sobre la
metodologia de implementacion de
gobierno de TI.

Herramientas de gestion

Otros temas importantes que debemos
considerar en la gestiéon de TI en una
organizacion estan relacionados con
las herramientas de gestion especifi-
cas que podemos utilizar y que deben
integrarse en procesos y de formas
definidas por el modelo de gobierno.

El concepto de “arquitectura de TI” y
el modelo especifico para mi organi-
zacion -que va mas alla de la arquitec-
tura de un software especifico o de su
organizacidn en capas e integracion-,
es hoy en dia de uso obligatorio y
debe estar clara y formalmente defini-
do [Ross, 2003], [Ross, Weill, y Ro-
bertson, 2006]. El estado del arte nos
aporta modelos especificos para tipos
de empresas y organizaciones, siendo
uno de los mas evolucionados, el del
sector de telecomunicaciones deno-
minado e-TOM (Enhanced Telecom
Operations Map). Podemos prever ha-
cia el futuro mediato un desarrollo de
modelos para otros sectores y tipos de
empresas. Modelos generales alrede-
dor de la administracion de servicios
de tecnologia son ITIL, Cobit, CMMI
[Lopez y Giraldo, 2010], entre otros.
En este nimero, Dalia Trujillo nos
aporta en un muy interesante articulo,
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una descripcion del EUP (Enterprise
Unified Process), sus caracteristicas y
su implementacion.

A nivel editorial, y de manera per-
sonal, recomiendo especialmente el
andlisis del nivel de automatizacion
de las tareas de gestion de TI en toda
organizacion, siendo lo minimo la
conformacion de la base de datos de
configuracion de los servicios tecnolo-
gicos: el recurso humano, los activos
de la empresa, todos los elementos
que contribuyen o de los cuales de-
pende nuestro nivel de servicio; son
parte de las “entidades” que deben
estar documentadas en esta base de
datos, junto con todas sus caracteris-
ticas y relaciones.

Finalmente y dado que uno de nues-
tros nimeros recientes versd sobre
el tema de la externalizacion de ser-
vicios y la computacion en la nube,
desde el punto de vista de la gestion
de TI, debo comentar que estas he-
rramientas, indudablemente dismi-
nuyen la complejidad y las labores
operativas en la administracion de
los recursos tecnologicos, pero los
elementos cruciales de la gestion
permanecen bajo responsabilidad
de la organizacion, con el riesgo de
ser relegadas a un segundo plano.
En otras palabras, podemos delegar
la ejecucion de los servicios y la ad-
ministracion del hardware y del soft-
ware asociado, pero no la respon-

sabilidad de que los servicios de TI
estén alineados a las necesidades y
objetivos de la organizacion.
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Orlando Ayala,
gestiondeTI,
ojala con
impacto social

La revolucion tecnolégica hay que acompanarla con la
modernizacion inteligente de la cultura y los procesos
de una empresa, es uno de los conceptos emitidos por

el Vicepresidente Senior del Grupo de Desarrollo de
Mercados Emergentes de Microsoft.

rlando Ayala, lider y ga-

rante en Microsoft de la

inclusion digital de las co-

munidades menos favore-
cidas en el mundo, dedic6 un espacio
de su apretada agenda para expresar
sus opiniones sobre la gestion de TI,
tema central de esta edicion.

A su tiempo muy bien manejado, le
caben las largas distancias que corre a
diario, el libro de turno y el hobby de
la aviacion, ademas de sus evocacio-

entrevista

nes como fiel hincha del Deportivo
Cali y amante de la clave salsdbmana,
entre sus amplios gustos musicales.
Aficiones que disfruta en familia,
como prioridad de vida.

Con ese impetu respondié y no dejo
por fuera ninguna de las inquietudes
planteadas.

Revista Sistemas: ¢Cuales sugeren-
cias practicas puede ilustrar para
mostrar la efectividad de la gestion
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de tecnologia de informacion en una
empresa?® ¢Necesariamente dehe
ser expresada en niimeros?

Orlando Ayala: Los nimeros son
un indicador de la efectividad en la
aplicacion de tecnologia y métodos
usados de manera inteligente y, pri-
mordialmente, en soporte de la mi-
sion del negocio cualquiera que esta
sea. Capacidad en innovar en nuevos
productos y modelos de negocio es,
sin duda, la mas importante medicion
en el uso productivo de la tecnologia
para proveer bienestar de gestion,
ojala con impacto social.

RS: ¢Considera que existe un deéficit
de atencion en los temas de gobier-
no de tecnologias de informacion en
las organizaciones, por parte de los
cuerpos directivos? ¢Podria detallar
larespuesta?

OA: Sin duda, se requiere elevar el
“nivel técnico” desde las presiden-
cias hasta los gabinetes, asi como los
gobiernos regionales, y locales. No
tienen que ser gurls técnicos, pero
deben entender de una manera prac-
tica su aplicacion y traducir esto es
la creacion de un gobierno gestiona-
do de manera mas efectiva, con gran
participacion ciudadana, abriendo
el acceso a la informacion que cree
transparencia, para que la sociedad
civil también sea gestora de solucio-
nes ciudadanas.

Creo que es importante tener un ges-
tor técnico de primer nivel reportando
a la presidencia, que ayude a colocar
el uso de tecnologias de punta en el
contexto de las prioridades de pais.

Estados Unidos no es el tinico, pero es
un muy buen ejemplo. El presidente
Obama tiene un CIO (Chief Techno-
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logy Officer) reportando directamen-
te a su oficina.

RS: ¢Enqué no se puede equivocar un
gerente o director o vicepresidente
de TI, para que su gestion en ese
entorno sea la que espera la organi-
zaciony las metas empresariales?

OA: En entender muy bien la natu-
raleza del negocio, en entender las
variables de mercado y, en establecer
una vision practica que proporcione
soluciones seguras, efectivas y pun-
tuales a la naturaleza cambiante del
mundo de los negocios.

Al mismo tiempo, debe entender muy
bien las tendencias mundiales en in-
novacion tecnologica lo cual requiere
de constante estudio y, a veces, expe-
rimentacion temprana de nuevas tec-

nologias que le puedan aportar gran
valor al negocio.

RS: ¢Dentro de los valores agrega-
dos de una empresa, estan contem-
plados los de Ia gestion de TI? En su
opinion, ¢cual es el aporte especifi-
co en tal sentido?

OA: Como lo comenté¢ anteriormente,
la plataforma digital puede ser el gran
habilitador de la plataforma estraté-
gica de negocios que permita acceso
completo a la informacion correcta, en
el lugar correcto, en una gran cantidad
de dispositivos para crear una empre-
sa altamente agil en respuesta a las
necesidades de sus clientes, socios de
negocios y sus empleados. Este Siste-
ma Nervioso Digital esta en el centro
de la productividad y la innovacion
como pilares béasicos para generar el
liderazgo, no solamente en mercados
locales sino globales.

Esto debe estar disponible para ins-
tituciones de todo tamaifio, incluidas
especialmente las pymes que, con tec-
nologias revolucionarias como Com-
putacion en la Nube (pago se servicios
informaticos por uso), pueden dismi-
nuir dramaticamente los costos, por
no tener que instalar activos de com-
puto costosos o contratar grandes ex-
pertos en TI, toda vez que servicios de
aplicaciones en la nube como el CRM
(manejo de relacion con clientes), o
Microsoft Office pueden consumirse
como cualquier otro servicio.
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Esta es una gran oportunidad no so6lo
para las pymes, sino como motor de
desarrollo de un pais, al habilitar mi-
les de estas compaiiias a ser mas pro-
ductivas e innovadoras con este tipo
de tecnologias.

RS: ¢Como afecta la gestion de Tl los
resultados finales de una organiza-
cion?

OA: De manera absolutamente direc-
ta, permitiendo visualizar informa-
cion en “tiempo real” que soporte la
toma de decisiones y, el conocimiento
que promueva la innovacion en nue-
vos productos y servicios.

Herramientas de colaboracion tanto
interna (empleados) como externa
(proveedores asi como otras institu-
ciones) son criticas para mantener
una posicion puntera en mercados
altamente competitivos. Productos
como Microsoft Sharepoint son uti-
lizados por millones de companias
alrededor del mundo, para crear es-
tas capacidades creadoras de ventajas
competitivas.

RS: La inversion en TI y el negocio:
c¢cuales lineamientos Ia dehen
orientar?

OA: Siempre a la orientacion de pro-
veer informacion instantanea sobre la
salud del negocio, asi como la posibi-
lidad de conectar redes de expertos,
que puedan colaborar en la mision

critica de la compaiiia en todas sus
areas.

La medicién de productividad de una
empresa es critica, no solamente para
manejar los costos, sino para generar
la dindmica creativa necesaria en un
mundo altamente globalizado.

El manejo de redes sociales que sean
de alta utilidad para el desarrollo de
tendencias de mercados, asi como de
satisfaccion del cliente y proveedo-
res, son muy importantes como parte
del disefio de la plataforma tecnolo-
gica de una empresa.

RS: En el entorno colombiano que
usted hien conoce, ¢como dehe ser
Ia inversion en TI? ¢Cuales son sus
recomendaciones?

OA: Colombia no es diferente en tér-
minos de necesidades para competir
a nivel global. Una de las grandes
necesidades es incrementar la inver-
sion de banda ancha que esté dispo-
nible, tanto para consumidores como
empresas de todo tamafio, toda vez
que son y serdn la base para poder
participar en un mundo ultra compe-
titivo, a nivel pais, region y mundo.
En esto Colombia necesita hacer mu-
cho mas.

Otro aspecto importante es reforzar
la capacidad cientifica del pais ha-
ciendo inversiones de disponibilidad
de grandes centros de procesamiento
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de informacion cientifica, que puedan
generar la posibilidad de desarrollar
productos y servicios de valor agre-
gado con potencial de exportacion
mundial.

Un aspecto mas es la inversion de
las empresas en dispositivos moviles
inteligentes como Smart phones, ta-
bletas, etc., que responden a la gran
realidad de la fluidez sobre como se
hacen los negocios hoy.

Como lo dije anteriormente, la com-
putacion en la Nube provee una opor-
tunidad nacional, y Colombia deberia
pensar en como establecer politicas
publicas para incentivar grandes in-
versiones en esta tecnologia que pue-
da oftrecer servicios no solo al pais,
sino también a la region.

RS: Para las pymes que conforman
el mas alto porcentaje de empresas
en Colombia, ¢es recomendable el

outsourcing de cara a la inversion y
gestionde TI?

OA: Mas que outsourcing el concepto
moderno es Computacion en la Nube,
a través de servicios que virtualmen-
te podrian ofrecer la automatizacion
completa de un pequefio negocio a
costos muy eficientes. Esta es una
verdadera revolucion para el pais.
Microsoft ofrece ya este servicio en
Colombia llamado Office 365, el cual
es una gran base para automatizar
una pyme con gran efectividad, en
tiempos muy cortos, ademads de poder
instalar otras aplicaciones que tengan
el mismo concepto de pago por uso
(como la energia o el teléfono).

RS: Mas allade lainversionenTl, en
Su opinion ¢qué hace a una empre-
sa exitosa? Es decir, ¢no hasta con
disponer de una infraestructura
muy huena alrededor de la informa-
cion?

18 Sistemas




OA: Correcto. Ademas de una infra-
estructura tecnologica moderna es
importante pensar en temas culturales
y de proceso de negocios, que tam-
bién sean modernos. Por ejemplo, en
la mayoria de las empresas la mayor
parte de la informacion digital esta
disponible so6lo para la direccion y al-
gunos gerentes de alto nivel.

Sin duda, las organizaciones moder-
nas de punta han creado politicas de
acceso muchisimo més amplias para
todos los empleados, de manera que
desde la recepcionista hasta el presi-
dente, exista la capacidad de contri-
buir mas proactivamente y de innovar
en todos los aspectos de un negocio.

La revolucion tecnoldgica hay que
acompafiarla con la modernizacion
inteligente de la cultura y los proce-
sos de una empresa.

RS: ¢Como define la gestion de TI
dentro de su organizacion?

OA: Absolutamente de mision critica.
Hoy dentro de Microsoft seria impo-
sible operar alrededor del mundo, sin
la gran disponibilidad de herramien-
tas de colaboracion, comunicacion y
gestion que son altamente efectivas
para tomar decisiones no solo adecua-
das, sino con la premura y la calidad
necesarias.

RS: ¢Cree que las organizaciones
se preguntan si se ha justificado la
inversionenTI?

OA: Muchas organizaciones no tienen
la disciplina para definir un esquema
de medicion efectivo orientado a en-
tender mejor el retorno de la inversion
en TI. Existen muchas formas de ha-
cerlo (tableros de control), pero hay
que tener una disciplina que sea muy
bien entendida no so6lo por la direc-
cion, sino por todos los empleados de
una empresa.

Como lo dije anteriormente, también
muy orientada a las mediciones del
negocio y a la modernizacion de pro-
ceso que permitan tomar ventaja efec-
tiva de la tecnologia.

La pregunta no es tanto si se justifico
0 no, sino si el proceso de implemen-
tacion fue el adecuado para generar y
sobrepasar los resultados esperados.

RS: En su opinion, ¢de qué manera la
Academia en Colombia contribuye a
formar profesionales para enfrentar
el nuevo amhiente empresarial y de
negocios?

OA: Creo que hay algunas escuelas de
negocios muy buenas como el Cesa 'y
otras. Una de las areas donde creo es
necesario hacer mas énfasis en la for-
macion de estos profesionales es en
su capacidad innovadora, proveyendo
experiencias de caracter global y no
solo nacional.

Esta innovacion no debiera esperarse
solo en la parte pura del negocio, sino
lo que es también de suma importan-
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cia: el impacto y motivo social de la
mision de un negocio. Esta claro que
las economias centralizadas han sido
un fracaso rotundo como se demos-
tré con la caida del comunismo como
forma de gobierno.

Al mismo tiempo creo que estamos
enfrentando una crisis profunda de
valores. El colapso econdmico re-
ciente de las potencias capitalistas
del mundo es una indicacion de que
la utilidad desaforada y sin inclusion
social tampoco es sostenible.

El mundo est4 evolucionando y tendra
que evolucionar a un modelo mucho
mas balanceado, entre la motivacion
financiera y la inclusion social y eco-
ndmica sostenidas para la mayoria, y
no so6lo para unos pocos.

La crisis mas importante de la edu-
cacion arranca con la formacion de
valores y, en ese sentido, creo que
tendremos que revisar profunda-

mente los modelos actuales, desde
la primera infancia hasta cuando un
profesional se gradia de una institu-
cion de educacion superior.

Su pais en el corazon

Desde 1985, cuando cruzd la fron-
tera rumbo a los Estados Unidos, la
palabra Colombia lo ilumina a diario
para echar a volar su conocimiento,
imaginacion y suefios en favor de su
pais.

“Sin duda, un dia me encantaria regre-
sar a vivir en Colombia para enfocar-
me en temas como la transformacion
de la educacion, los gobiernos trans-
parentes y el uso de tecnologia; para
ayudarla a ser uno de los paises mas
desarrollados del mundo, no sélo por
su avance econdmico, sino por una
gran inclusion social y econdmica,
especialmente de las mujeres”.

Asi finalizo la entrevista.

Otro momento con Orlando Ayala en:

WWW.acis.org.co

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha sido
directora de las revistas “Uno y Cero”, “Gestion Gerencial”y “Acuc Noticias”. Editora
de Alo Computadores del diario El Tiempo. Redactora en las revistas Cambio 16, Cambio
y Clase Empresarial. Corresponsal de la revista Infochannel de México y de los diarios
“La Prensa” de Panamd, “La Prensa Gradfica” de El Salvador, y la revista “IN” de la
aerolinea Lanchile. Autora del libro “Lo que cuesta el abuso del poder”. Investigadora
en publicaciones culturales. Exministra de La Palabra (Gerente de Comunicaciones y
Servicio al Comensal) en Andrés Carne de Res.
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ITACIS

Asociacion Colombiana de Ingenieros de Sistemas
Calle 93 No. 13 - 32 Of. 102 Bogota, D.C.
WWW.acis.org.co

PROXIMOS CURSOS DE ACIS

Curso: Introduccion a IPv6
Marzo 29 a Abril 1 de 2011

Curso: Business Process Management
Marzo 29 a Abril 15 de 2011

Curso: Taller para la creacion de un catalogo de servicios
Abril 5 al 9 de 2011

Curso: Preparacion para la certificacion — PMP
Abril 5 al 25 de 2011

Curso: Telefonia IP usando Asterisk sobre Linux
Abril 26 a Mayo 6 de 2011

iInscribase ya!
Mayor informacion en:

WWWw.acis.org.co



—— columnista

M i E i l -II

Las nuevas tendencias nos llevan a innovar en la
forma de administrar y gestionar la tecnologia.

omos muy afortunados de

estar presenciando esta épo-

ca de desarrollo tecnoldgico,

de expansion de negocios y
globalizacion.

La tecnologia como aliada del hom-
bre en los avances de la humanidad
nos ha permitido la comunicacion, la
integracion e informacion al instante,
lo que ha facilitado en gran medida
los negocios y la vida cotidiana.

Los nifios de 7 y 9 afios hablan hoy
de los sitios de Internet en los cua-
les se encuentran y colaboran con sus
amiguitos para conformar imperios,
hacer alianzas y vencer retos.

Este es uno de los desafios que se nos
presentan a los adultos, en cualquier
entorno cotidiano, en el hogar y en
las empresas. De ahi que sea un gran
espacio de aprendizaje. ”Los nuevos
usuarios de la Tecnologia colaboran y
construyen colectivamente”.

La computacion en la nube, Internet,
la movilidad y las nuevas tendencias
de contrataciones por servicio, nos
estan llevando a buscar formas dife-
rentes de administrar y gestionar tec-
nologia. Cada vez es mas completa,
integrada, accesible y disponible. Tal
panorama nos enfrenta a nuevos desa-
fios en las empresas modernas.
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Hace algunos anos la Gestion de
Tecnologia se centraba en el moni-
toreo de grandes computadores y en
mantener la disponibilidad; ahora el
directivo de TI, debe moverse entre
los pilares de la operacion eficiente,
la innovacion y el cliente.

Se trata de una disciplina que trabaja
en funcion de las expectativas de la
empresa, las necesidades del cliente,
la eficiente administracion de los re-
cursos, y el potencial de los emplea-
dos.

Estodemandadirectivos que conozcan
muy bien las tendencias del mercado,
el negocio, la estrategia y hacia donde
van dirigidos los esfuerzos de las or-
ganizaciones y el entorno, para poder
ofrecer asi soluciones que sean habili-
tadoras de negocios y que apalanquen
el crecimiento y desarrollo.

Los directivos ademas han de cono-
cer las necesidades del cliente y las
tendencias del mercado, para brindar
soluciones innovadoras que ayuden a
ofrecer nuevos productos y servicios,
orientados a acceder a mercados cada
vez mas demandantes.

Todo lo anterior s6lo se puede lograr
si se tiene especial atencion en el de-
sarrollo del potencial del talento del
recurso humano. Las personas son
quienes realizan las acciones para
convertir en realidad las estrategias y
la innovacion.

Competencias tan importantes del C1IO
como la innovacién y el pensamiento
estratégico deben estar acompafiadas
de método, coherencia y perseveran-
cia para administrar y gestionar efi-
cientemente la tecnologia.

“Las tendencias actuales...
requieren directivos de
tecnologia capaces
de generar relaciones
de confianza”.

Hemos tenido grandes avances en
cuanto a metodologias y marcos de
trabajo que nos permiten, de una forma
estandar, adoptar las mejores practicas
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del mercado (COBIT, emetodologias,
normas o marcos de referencia), las
cuales desde su enfoque estan disefia-
das para ayudar a las organizaciones a
tener una gestion mas estandarizada.

“Competencias tan
importantes del CI0
como la innovaciony el
pensamiento estratégico
dehen estar acompaiiadas
de método, coherencia
y perseverancia para
administrar y gestionar
eficientemente
la tecnologia”.

La perseverancia se debe desarrollar
para no caer en la tentacion de aban-
donar los esfuerzos cuando aparece
una nueva tendencia. Asi mismo, para
medir, controlar y gestionar la tecno-
logia buscando cada dia opciones de
mejora en la gestion de este recurso
tan importante para la empresa.

Y, finalmente, la coherencia es vital
para poder implementar y coordinar

acciones que nos lleven a integrar de
la mejor forma la estrategia corpora-
tiva, las necesidades de los clientes y
la innovacion.

Las tendencias actuales como son:
computacion en la nube, contratacion
de Call Centers externos, terceriza-
cion de la operacion de data centers,
contratacion de fabricas de desarrollo
y certificacion de software y contrata-
cion de servicios en general, requie-
ren directivos de tecnologia capaces
de generar relaciones de confianza y
transparentes con sus proveedores,
empleados y clientes, logrando asi
sinergias y negocios cada vez mas
colaborativos;

Este considero es el nuevo reto del
CIO en la Gestion de la Tecnologia.

Las nuevas tendencias nos llevan a
innovar en la forma de administrar
y gestionar la tecnologia. Esta es
la afirmacidén que ratifica mi juicio
inicial sobre el hecho de que somos
muy afortunados de estar presen-
ciando esta época de desarrollo tec-
nologico.

1994.

Maria Eugenia Jaramillo. Vinculada a Bancolombia desde 1993, entidad en donde
ejerce como Gerente de Gestion de Tecnologia. Se desemperia como gestora de gastos en
la organizacion, con la responsabilidad de gestionar el 20% de los gastos. Fue Jefe de
la Unidad de Integracion Informatica y Facilitadora de Canales de Distribucion. Ana-
lista lider entre 1996 y 1997. Analista entre 1994 y 1996, y Programadora entre 1993 y
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HTACIS

Asociacién Colombiana de Ingenieros de Sistemas
Calle 93 No. 13 - 32 Of. 102 Bogota, D.C.
WWW.acis.org.co

ACTIVIDADES DE LA ASOCIACION

MARZO-ABRIL DE 2011

Evento: IX Jornada de Gerencia de Proyectos de TI
Marzo 24 y 25 de 2011

Evento: XI Jornada Nacional de Seguridad Informatica
Junio 15 al 17 de 2011

Curso: Fundamentos de Gobernabilidad TI basado
en COBIT 4.1 e Introduccion a COBIT 5
Marzo 24 al 26 de 2011

Curso: Estrategias de pruebas en el desarrollo de software
Marzo 25 al 29 de 2011

Curso: Introduccion a IPvé
Marzo 29 a Abril 1 de 2011

Curso: Business Process Management
Marzo 29 a Abril 15 de 2011

Curso: Taller para la creacion de un catalogo de servicios
Abril 5 al 9 de 2011

Curso: Preparacion para la certificacion —- PMP
Abril 5 al 25 de 2011

Curso: Telefonia IP usando Asterisk sobre Linux
Abril 26 a Mayo 6 de 2011



cara y sello

- - - - - v

Considerando la gestion de TI como un asunto de vital
reflexion, la revista Sistemas reunio a varios profesionales
para conocer sus opiniones sobre los aspectos mas
relevantes al respecto.

Jorge Ivan Toro

Francisco Rueda

| director de la revista dio la
bienvenida a Jaime Eduar-
do Santos, vicepresidente
Legal y de Gobierno, del
Grupo Colpatria; a Jorge Ivan Toro,
director del Grupo de Investigacion
y Conocimiento de Tecnologia, del
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Martha Giraldo

¢

Jaime Eduardo Santos

1

Julio Lopez

Grupo Bolivar; y, a Martha Giraldo,
directora ejecutiva de la Red Nacional
Académica de Tecnologia Avanzada,
Renata. En seguida, cedi6 la palabra a
Julio Lépez M., moderador del foro,
para iniciar el debate.



De la Asociacion Colombiana de In-
genieros de Sistemas, ACIS, también
estuvieron presentes Beatriz E. Cai-
cedo R., directora ejecutiva; y, Sara
Gallardo M., editora de la revista Sis-
temas.

Julio Lopez M.
Moderador del foro

¢Cual es el aporte de TI al valor
agregado de su empresa® ¢Como
contribuye Ia tecnologia en ese va-
lor agregado, en cada una de sus or-
ganizaciones? ¢Podria dar ejemplos
especificos?

Martha Giraldo

Directora Ejecutiva

Red Nacional Académica de Tecnolo-
gia Avanzada, (Renata)

En el caso de Renata, la tecnologia
de informacién y comunicaciones
es columna vertebral de la organi-
zacion y no podria existir sin ella.
Contamos con una red IP (protoco-
lo Internet) de comunicaciones, de
banda muy ancha que conecta uni-
versidades, centros de investigacion,
hospitales, bibliotecas, entre otras en-
tidades. Renata es internet avanzado
con servicios y contenidos desarro-
llados por académicos, para que las
instituciones de educacion superior,
los centros de investigacion, las ins-
tituciones de salud y de cultura del
pais, dispongan de esta fuente de in-
formacion y de servicios de comu-
nicacion, para desarrollar proyectos
colaborativos en beneficio propio y
de la comunidad en general.

Esta basada en grandes capacidades
de Internet para desarrollo de nuevas
posibilidades de servicios relaciona-
dos con comunicaciones presenciales
integradas, gestion para el desarrollo
de proyectos colaborativos, recursos
de citacion y publicacion, formacion,
procesamiento masivo y distribuido,
acceso a recursos remotos, entorno
virtual compartido en tiempo real,
actividades todas que nos permitiran
hacer parte de las redes de conoci-
miento internacionales. Este esfuerzo
es posible gracias a la tecnologia de
informacion y comunicaciones.

l I- l' M

Frente a otros servicios de tecnolo-
gia en términos de comunicacion,
ccual es la diferencia especifica en
el caso de Renata?

Somos diferentes del Internet comer-
cial y usamos vias diferentes, pero
nos complementamos. Renata facilita
el trabajo a los académicos abriendo
paso para la salida (transparente) de
sus comunicaciones hacia el Internet
comercial, cuando el sitio o direc-
cion a la cual se quiere acceder, no
estd en la via de las redes académicas
mundiales. Puede asegurar que todo
lo que ella ofrece, tanto contenidos
como servicios, tiene detras un sello
académico, lo que quiere decir, que
fueron desarrollados para la educa-
cion, la ciencia, la investigacion, la
innovacion y la cultura, para el desa-
rrollo del pais. Estamos hablando de
un mundo mas limpio, sin la conta-
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minaciéon comercial, un laboratorio
para el desarrollo de las aplicaciones
del manana, un mundo para la inno-
vacion.

Es, ademas, el espacio para la colabo-
racion, en el que empezamos a com-
prender que trabajar juntos por el bien
comun, produce resultados multipli-
cadores de crecimiento, en cada una
de las partes. Caldo de cultivo enton-
ces para los contenidos y es alli, tal
vez, donde empieza a primar el bien
comun sobre el particular. No puede
ser de otra forma sino trabajando jun-
tos para hacer de este un mejor pais y
con mayores oportunidades. Por ello,
iniciativas de trabajo conjunto y soli-
dario se popularizan como los reposi-
torios de acceso abierto, los acuerdos
entre universidades para el desarrollo
de capacidades conjuntas en el proce-
samiento, entre otros. Renata esta co-
nectada a la red “Clara” que, a su vez,
interconecta 12 paises latinoamerica-
nos y de alli a las redes académicas
de Estados Unidos (Internet2) y Eu-
ropa (GEANT?2), para dar paso a las
demas redes internacionales, y sobre
ellas a los circuitos de la informacion,
la comunicacion, la red global para el
desarrollo del conocimiento.

Francisco Rueda
Director Revista Sistemas

La pregunta es para Martha Giraldo:
c¢tienes algiin ejemplo de un pro-
yecto muy exitoso, donde puedan
decir que Renata tuvo impacto en
una universidad, en algiin centro de
investigacion, en alguna de las orga-
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nizaciones mencionadas? Por ejem-
plo, ¢en el proyecto de bibliotecas,
el impacto ha sido muy importante y
ha tenido valor para la empresa?

Esa es la pregunta que debe hacerse
el pais, identificar las ventanas de
oportunidad que se abren para todas
las personas en todos sus campos de
accion, para cumplir mejor su mision,
desde la academia, el gobierno, los
hospitales, la cultura e incluso desde
la empresa. Como mencionaba ante-
riormente, implica un cambio de cul-
tura, hacia el trabajo en colaboracion;
atras van quedando los que creian
que podian hacer investigacion solos.
Esto no sucede de la noche a la ma-
fana y tal vez sea un asunto de gene-
racion. Pero si cada uno de nosotros
en el pais reflexiondramos al respecto
y abriéramos estas ventanas de opor-
tunidad, ademés de aproximarnos a
ellas para descubrir las nuevas posi-
bilidades, veriamos un pais que em-
pieza a abrir brechas, a dar ejemplo
en Latinoamérica. Porque todos los
paises estamos nuevos en esto y el
que tome la delantera llevara ventaja
en todos los sentidos, para colaborar
con otros, para participar en proyec-
tos internacionales, para desarrollar
proyectos de gran envergadura, para
adelantar las conversaciones impor-
tantes que requiere el Colombia, con
ayuda de estas tecnologias, contando
que la distancia ya no es un obstacu-
lo y que la VC ofrece la posibilidad
sin tener que movilizarnos a partir
del trabajo de cada uno de nosotros.
Renata ya hace parte de las 4 grandes



de América Latina con Brasil, Chile y
México en la apropiacion de estas re-
des avanzadas. Sin embargo, fuimos
el tltimo pais en hacer parte de estos
circuitos. Confio que seremos ejem-
plo nacional e internacional. Es traba-
jo de todos y poco a poco “nos vamos
subiendo a este bus”. Contamos con
el recurso humano, esa es la base mas
importante.

Tenemos muchos ejemplos de pro-
yectos, hemos financiado 50 de ellos
provenientes de la comunidad acadé-
mica; todos ellos proyectos en cola-
boracion con entidades nacionales o
internacionales. Destaco dos especia-
les que hacen parte de la estrategia
de e-ciencia impulsada por Renata,
estrategia que invita a la comunidad
académica del pais a organizarse para
ofrecer servicios de interés comun.
Uno, la Biblioteca Digital Colombia-
na (BDCOL), que es una red de re-
positorios institucionales de acceso
abierto para indexar la produccion
cientifica y académica del pais. Son
mas de 20.000 documentos ya publi-
cados desde mas de 13 instituciones.
Esta iniciativa nacional hace parte
de iniciativas internacionales con el
mismo propdsito, para finalmente
conformar una red mundial de acceso
y visibilidad de la produccion acadé-
mica y cientifica de nuestras produc-
ciones. En Brasil, por ejemplo, hay
una propuesta de Ley que obliga a
que todo proyecte financiado con re-
cursos del Estado, deba ser de acceso
abierto y libre. Otro proyecto es el de
las mallas computacionales (Grid)
que también abrira esos espacios para
que las universidades puedan compar-

tir recursos computacionales, cuando
dentro de ellas no haya capacidad sufi-
ciente para el procesamiento de datos.
Renata en vivo, es ahora un servicio
mediante el cual, las instituciones
conectadas ofrecen sus eventos y se-
minarios a la comunidad en general y
se puede acceder entrando a la pagina
web (www.renata.edu.co).

Otro ejemplo es el Curso de Iniciacion
a la Opera, a través del cual se trans-
mite en vivo y en directo la tempora-
da de 6pera, desde el Gran Teatre del
Liceu de Barcelona a las universida-
des que hicieron convenio con ellos.
Este proyecto no s6lo permite recibir
la transmision, también permite dis-
poner de una clase previa relacionada
con la Opera que se va a transmitir, y
al curso se inscriben estudiantes que
lo toman como una asignatura elec-
tiva, dentro de su carrera, cualquiera
que sea su disciplina. Este curso esta
ya en proceso de incorporacion a los
curriculos de las instituciones que fir-
maron convenio con el Gran Teatre
del Liceu de Barcelona.

Jaime Eduardo Santos
Vicepresidente Legal y de Gobierno
Grupo Colpatria

En todos los sectores en que actia el
Grupo Colpatria, la tecnologia de la
informacion es un factor necesario
para existir. Si tomamos una empre-
sa en el sector de la construccién uno
no ve directamente la funcion de la
tecnologia, pero esta alli y permi-
te gestionar mucho mejor las cosas.
Digamos, por ejemplo, que a través
de software especializado y con co-
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municacion via satélite se pueden
administrar obras en varias ciudades
e incluso fuera de las fronteras. An-
tes era bastante complejo que desde
Bogoté se conociera como avanzaba
una ejecucion presupuestal, y se de-
bia esperar hasta cuando llegaban los
reportes por correo o venia alguien
y contaba. Igualmente, si tomamos
una empresa en el sector financiero
o asegurador esta no puede vivir sin
tecnologia. Es como la gasolina de es-
tos negocios. En este sector tenemos
muchos desarrollos soportados en la
tecnologia de la informacion que dan
valor agregado. Se gestionan aspec-
tos como modelos para colocacion de
créditos; trabajos que antes eran pro-
pios y exclusivos de un actuario o de
un estadistico, y ahora se proyectan
y empiezan a ser mas comprendidos
por toda la organizacion. Esos mo-
delos eran unas cajas negras y ahora
son cajas de herramientas disponibles
para la gerencia. Daria otro ejemplo
como la agregacion de riesgos de un
grupo econdmico. Antes, cada com-
pafiia de un grupo econdémico sabia
sobre sus propios riesgos como el de
mercado, el de liquidez, el de crédito
y se veia cada a si misma como una
unidad. Hoy en dia, el software dis-
ponible y las comunicaciones permi-
ten empezar a entender qué pasa con
la exposicion a diversos riesgos de un
grupo econdémico, en todos los secto-
res de la economia. Entonces los esta-
disticos proporcionan su formula, su
modelo, y la tecnologia como valor
agregado facilita a todos los miem-
bros de una organizacion el acceso a
este conocimiento, de tal manera que
pueda utilizar la informacion para
sus propias necesidades, como en mi
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caso, que tengo una formacién basica
en Derecho, y puedo usar elementos
estadisticos para redactar un contra-
to. En otras palabras, la tecnologia de
la informacién ha logrado que todos
podamos trabajar en colaboracion.
Creo que la tecnologia nos ha dado
como valor agregado un acceso y una
facilidad de comunicacion interdis-
ciplinaria dentro del ambiente cor-
porativo, en todos los sectores de la
economia.

Hoy todos los ejecutivos sabemos que
existe tecnologia disponible y hace-
mos una carta larga que llamamos la
carta de suefios. No hay area que no
mande su lista con los requerimientos
sobre suministros de tecnologia; lo
que exige que en las empresas se fi-
jen prioridades. Pienso que no existe
ninguna area que no requiera algo de
TI, lo cual convierte a la tecnologia
en factor de la esencia del negocio.
Pero, mas atn, su valor agregado esta
en el acceso para todos los saberes, en
forma directa y sencilla.

Pero el hecho de que exista no sig-
nifica que genere impacto. Es que
precisamente la preocupacion que
hay en las empresas es eso, que los
de tecnologia mandan comprar y
comprar y nunca se ve el impacto de
tales adquisiciones en un proyecto
especifico.cEnqué parte delnegocio
se ohservan sus efectos?, cen donde
estan los resultados?, ¢cen gue parte
se puede definir que gracias a la
tecnologia se es mas competitivo?



Claro todo el mundo pide tecnologia
porque hay muchas, pero en una em-
presa en donde se ve de verdad. En el
caso e ustedes, Grupo Colpatria ¢la
tecnologia ha apuntado a mejorar Ia
competitividad, la eficiencia y a que
abran nuevos mercados?

En mi experiencia la tecnologia ya no
se ofrece desde las areas propias de
este tema, sino que se demanda desde
las unidades de negocios, las cuales
valoran previamente sus efectos en
los estados de resultados. La lista
no parte de la Gerencia de tecnolo-
gia, sino desde cada usuario que tie-
ne conciencia y conocimiento de sus
negocios. Diez afos atras, la division
de tecnologia les decia a las demas lo
que requerian para sus negocios; pero
ahora, la gente va creando cosas y
buscando ser mas eficiente en sus tra-
bajos, asi que el beneficio para una

organizacion como Colpatria se iden-
tifica desde el plan de negocios o caso
de negocios, en el cual una variable
siempre presente es el costo beneficio
de la aplicacion. Para las persona el
bienestar producido por la tecnologia
se puede concretar en aspectos como
poder trabajar remotamente, movili-
dad para ir donde un cliente y hacer
toda la transaccion de manera remota.
Ademas, significa ganar eficiencia. En
las areas de mercadeo con el manejo
de las bases de datos, el beneficio es
el conocimiento del cliente. En tarje-
tas de crédito, es casi posible determi-
nar cudl serd la siguiente compra del
usuario, porque se dispone de mucha
informacion para tales predicciones.
Asi que el impacto es enorme. Y en
nuestra cultura, la tecnologia la em-
pujan los vendedores, quienes estan
frente al cliente. Si vemos en la meto-
dologia de Gobierno, la tecnologia va
a apuntar hacia quien esta vendiendo,
encontrando los clientes, descifrando
qué quieren y advirtiendo sobre lo que
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Uno de los aspectos tratados en el foro fue la contribucién de la tecnologia al valor

agregado de las organizaciones.
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ellos necesitan. Y, nos influenciara en
otros aspectos como control de ries-
go o de mejores practicas. En resu-
men, para Colpatria la tecnologia de
la informacion ha permitido una alta
eficiencia administrativa y la genera-
cion de nuevos servicios para mante-
nerse en la competencia.

Pero, ¢ces imposible trasladar ese
impacto a cifras? ¢Especificar Ia
ganancia de un proyecto en esos tér-
minos, partiendo del impacto de Ia
tecnologia? ¢Es posible determinar
cuanto se ha ganado por algin de-
terminado proyecto? Es decir, ¢que
el impacto de Ia tecnologia permita
mostrar los resultados a través de
indicadores? ¢Cuanto produjo? ¢En
cuanto tiempo? Porgue es importan-
te conocer el impacto de Ia tecno-
logia en un mundo tan competitivo
como el actual, en donde las empre-
sas del sector financiero, por ejem-
plo, estan compitiendo de manera
muy fuerte. ¢Es factible conocer las
ganancias en un proyecto a partir de
latecnologia?®

Los niimeros consolidados de tecno-
logia se tienen clarisimos, un banco
medio para existir puede estar gastan-
dose en promedio 20 millones de do-
lares al afo, y uno grande entre 100 y
120 millones al afio; valor para so6lo
funcionar, para abrir todos los dias las
cajas en las oficinas y los demas ca-
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nales de servicio. Cuando se quieren
conocer las ganancias de un proyecto
en particular, es necesario examinar
la metodologia aplicada, que en Col-
patria se denomina “el caso de nego-
cio”, y en ella se registra el costo de
la tecnologia, al lado de otros costos
como estudio de mercado, abogados,
etc., y los ingresos. En otras palabras,
la tecnologia es un factor que no se
juzga individualmente, sino como
componente de un proyecto que se
espera rentable, liquido y seguro.

l I- l' M

Y desde el punto de vista diferencia-
dor, ¢qué aspecto hace diferente al
Grupo Colpatria de otro grupo eco-
nomico? ¢Qué tanto ha contribuido
especificamente la tecnologia en
esa diferenciacion? ¢Qué hace que
los clientes prefieran un producto
o0 servicio por la tecnologia que ma-
neja?

Creo que las palabras diferenciadoras
para describir la contribucion de la
tecnologia a Colpatria son “flexibili-
dad” y “acceso”, que paso a explicar.
La flexibilidad entendida como la
facilidad para que la administracion
pueda tomar y variar una decision de
negocios rapidamente. La Tecnolo-
gia de la informacion que puede resi-
dir en un gran software como ICBC
de fiserv o en una hoja de Excel, so-
porta muchas demandas de los usua-
rios y se comunica con otra variedad
de aplicativos. Cosas aparentemente



sencillas como administrar los paga-
rés propios, los pagares comprados
a otras instituciones o los constan-
tes cambios regulatorios. El segundo
factor de diferenciacion se concreta
en poder llegar a diversos segmentos
de clientes, de la mano con aliados
estratégicos como las marcas com-
partidas, que ustedes han visto en el
mercado como Carrefour, Codensa,
Viay Comcel.

Jorge lvan Toro

Director Grupo de Investigacion y
Conocimiento de Tecnologia, Grupo
Bolivar

Hoy trabajo con el Grupo Bolivar
donde desde hace afio y medio, he-
mos conformado un grupo de investi-
gaciones y conocimiento tecnologico
con personas de distintas disciplinas;
especialistas en comunicaciones, lo-
gistica y tecnologia de informacion;
dos de ellas, nunca han trabajado en
el area financiera; una trabajo en re-
tail, otra tiene 25 afios en el grupo; vy,
otra en una empresa de telecomuni-
caciones. Y lo hemos conformado asi
porque para el Grupo Bolivar es muy
importante, no so6lo la tecnologia per-
se, sino el conocimiento que le otorga
a la persona responsable del negocio,
sobre el buen manejo de la tecnolo-
gia, para disponer de un diferencial
que otros tienen.

Venimos trabajando en este grupo, en
el cual es muy importante la tecnolo-
gia aplicada a los negocios. Gracias
a este conocimiento de la vicepresi-
dencia de TI, Davivienda ha podido
hacer tres fusiones en los tltimos tres

afios, con algunos tropiezos pero,
practicamente y sin pausa, ha segui-
do creciendo y sacando productos
novedosos. Acabamos de lanzar al
mercado uno nuevo, que va a dife-
renciar a esta entidad en banca mévil.
Si bien AvVillas se adelant6é un poco
en publicidad, el producto Daviplata
de Davivienda es el monedero elec-
tronico, desde el cual se puede pagar
de celular a celular; para abrir el mo-
nedero no es necesario tener un cer-
tificado, una cédula o un documento
similar, ni ir al banco a firmar ni jus-
tificar de donde vienen los ingresos.
Sencillamente, a través de la tecno-
logia celular, el usuario entra al mo-
nedero electrénico desarrollado por
Redeban, y manifiesta su deseo de
abrir una cuenta electrénica, que sin
la tecnologia seria imposible tener.

Si nos vamos un poco mas atras para
ver otras cosas, estuve afio y medio
de consultor en la presidencia de
Colpatria colaborando con el doctor
Santiago Perdomo en la revision de
procesos ITIL, para organizar la tec-
nologia y soportar a los usuarios.

Como nos estamos refiriendo a as-
pectos positivos, tengo otro caso que
atendi durante treinta afios, antes de
la fusién de Bancolombia y Conavi;
esta ultima tenia como politica corpo-
rativa de servicio al publico, invertir
el 3% de sus ingresos en tecnologia.
Para diferenciarse opt6 por ofrecer en
el mercado el primer sistema en linea
del sector financiero colombiano: el
primer cajero electronico, la primera
tarjeta débito, no so6lo de Colombia,
sino de América Latina en 1982. Se
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montaron en los supermercados los
puntos de pago para la tarjeta débito
y, la tarjeta que antes era la del cajero
electronico, se convirtio en la billete-
ra electronica para pagar en todos los
almacenes, compitiendo con los ban-
cos que tenian chequeras y las corpo-
raciones que no las tenian. Con esa
limitacion de las corporaciones de
ahorro y vivienda de no poder com-
petir en medios de pago, es decir, sin
chequera y solo cuentas de ahorro, los
clientes tenian que ir a la oficina don-
de tenian su cuenta a retirar el dinero.
Asi, basados en tecnologia, logramos
posicionar a Conavi en este tipo de
servicio. Y cuando se hizo la fusion,
Conavi era la mas grande en nimero
de clientes, tenia un buen nivel de uti-
lidades y el mejor servicio del sistema
financiero del pais. Infortunadamen-
te, se dio la fusion con Bancolombia
y toda esta tecnologia se traslado a
los sistemas de Bancolombia, enti-
dad que ha estado entretenida en los
cambios de la tecnologia, buscando
una solucion de talla mundial, con la
solucion de moda, tecnologia India, y
todavia no ha encontrado ese diferen-
cial que logré Conavi.

Los “gastos” en tecnologia, preocupacion
manifiesta de un gerente empresarial.

30 Sistemas

Creo que con estas experiencias son
mas las frustraciones que los mismos
ejemplos positivos. Hay dos tesis de
la universidad de Los Andes sobre el
caso Conavi, como ejemplo de tecno-
logia aplicada.

Refiriéndonos precisamente a las
frustraciones podemos pasar a la
siguiente pregunta: ¢Reconoce su
organizacion (miembros, clientes,
proveedores, etc.), el valor agregado
de Tl a los resultados finales de la
empresa? Decimos por ejemplo, que
el uso de la tecnologia en el sector
de servicios es ohligatorio, no pode-
mos desconoceria, pero justamente
por ese hecho nos encontramos con
que muchos de nuestros clientes y
personas de la organizacion dicen:
“aqui deberiamos hacerlo mejor”. El
reconocimiento va mas a los éxitos o
alas frustraciones mencionadas por
Jorge Ivan Toro. ¢Qué pesa mas y por
queé?

Jorge Ivan Toro

La experiencia de los ultimos cuatro
anos en las empresas donde he estado
trabajando es, precisamente, que me
llaman los gerentes para determinar si
estan “gastando” en tecnologia lo que
debe ser. O mejor, qué tan eficiente es
mi entidad y qué tanto valor me esta
agregando tecnologia de la informa-
cion. Para no dar casos concretos, en
cuatro entidades, dos del sector real
y dos del bancario -una fuera de Co-



lombia-, los resultados del analisis
realizado es que las inversiones en
TI son una frustracion total, porque
el usuario espera mucho mas de lo
que TI le esta dando. El empleado, el
usuario final, y el cliente esperan mu-
cho mas de lo que la entidad les esta
dando, ademas nos hemos encargado
de cobrar por todo y sacar como dis-
culpa que estamos invirtiendo en TI
y, por esa razon cobro. En otras pa-
labras, la expectativa es mucho ma-
yor a los resultados obtenidos. Tengo
un chiste documentado en Forrest:
(para que se piden tres cotizaciones
al escoger cualquier proyecto de tec-
nologia? La explicacion de la Geren-
cia es para escoger el mejor; pero no,
es para sumarlas y saber cudnto va a
costar y cudnto tiempo se va a tomar
el proyecto.

Eso se da no s6lo en Colombia. Todo
proyecto de tecnologias de informa-
cion se gasta de tres a cinco veces mas
que el presupuesto inicial, y se demo-
ra de dos a tres mas, del tiempo calcu-
lado inicialmente. Eso sucede en casi
todos los casos, no en todos, pero si
en la gran mayoria. Tal situacion hace
pensar a la administracion y a las jun-
tas directivas, que se trata de un gasto
inoficioso o excesivo. Es decir, que
se esta gastando mads en tecnologia y
que el resultado no se ha visto en la
eficiencia de las empresas. En cuanto
a la eficiencia de la banca colombiana
-sector que mas conozco-, me permi-
to compararla como gastos totales de
administracion sobre ingresos brutos.
En Colombia el gasto por cada peso
que ingresa es entre el 50 y 60%; los
que mas gastan registran menos re-

sultados. En el pais hay dos ejemplos
bancarios con menores gastos en tec-
nologia y mas eficiencia, frente a los
otros que no invierten tales porcenta-
jes. En cambio, la banca espafiola va
en el 40%, con tendencia a la baja. En
ese pais si se observa que las areas de
tecnologia han logrado disminuir los
gastos administrativos. Aqui, el caso
de Almacenes Exito vale la pena es-
tudiarlo. En esa empresa la vicepre-
sidencia de tecnologia la convirtieron
en un departamento que depende del
area de logistica, mientras sistemas
bajoé a un tercer nivel en términos je-
rarquicos.

Sara Gallardo M.

Editora Revista Sistemas

En ese contexto ¢uno podria pensar
que el problema no esta cifrado en
la tecnologia, sino en el recurso
humano detras de ella, en quien ad-
ministra y propone para la toma de
decisiones?

Jorge Ivan Toro

Lo que se observa es que los ingenie-
ros de sistemas que se estan graduan-
do no son buenos administradores de
tecnologia. Y buena parte de los es-
fuerzos de Cobit, de hacer planes y
poner en marcha metodologias, apun-
tan a trasladar los planes estratégicos
del éarea operativa. No asi en la ma-
yoria de los casos. Nos hemos pasado
la vida cambiando la contabilidad de
Asembler PL1 y ahora a Java. Pero,
eso no genera valor agregado a una
compaiiia.
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El comportamiento de la banca frente a la tecnologia, también fue analizado.

Francisco Rueda

Solo por curiosidad, ¢por qué los
hancos que en Espaiia son muy
eficientes, cuando vienen aca no lo
son? ¢Qué sucede con ellos, cual es
el problema?

Jorge Ivan Toro

Porque cuando llegan aqui se encuen-
tran con unos margenes muy grandes.
Se contaminan y hacen la ganancia
mayor.

Francisco Rueda

¢ESo quiere decir que sus ganancias
en Colombia son mayores que en
otros paises?

Jorge Ivan Toro

Todavia no, porque en la administra-
cion hay ain mucha ineficiencia, ellos

32 Sistemas

se vuelven perezosos, cuando se tiene
un margen tan alto entre colocacion y
captacion. En Espafia es el 2% y los
obliga a ser mas eficientes; la necesi-
dad es la madre de la calidad. Ahi es
donde uno tiene que hilar delgadito.
Cuando llegaron aqui, tuvieron que
cambiar el elefante por el rinoceron-
te, pero era un elefante con pasos de
animal grande, como lleg6 el Banco
Santander; vio una diferencia de tasas
y una oportunidad de ganancia y de
negocio. Hicieron una guerra hipote-
caria y pare de contar. Luego, todo si-
guid igual, la tecnologia no sirvid para
darle mejores precios al cliente, sino
para darle mas utilidades al duefio del
negocio.

¢Ustedes han podido ver con exac-
titud 1a carencia desde el punto de
vista académico de los profesio-
nales que estan saliendo? ¢En qué
esta cifrada, para que finalmente los



resultados sean como aqui han sido
expuestos?

Jorge Ivan Toro

Existen ejemplos de universidades
con buenos profesionales graduados,
pero falta mejor formacion sobre la
administracion de recursos practicos.
Unos ingenieros salen muy técnicos y
otros quieren, de una vez, ser los pre-
sidentes de las organizaciones. Es
muy dificil conseguir un buen pro-
fesional de esa disciplina, que le de
resultados a la empresa. Inclusive,
quienes dirigen las areas de tecnolo-
gia, ya no son ingenieros de sistemas.
Existe una tendencia de que quienes
dirijan estas areas sean ingenieros
administrativos o industriales e in-
clusive administradores de empresas
o expertos en logistica.

En el Grupo Colpatria hoy en dia no
existe la figura de la Vicepresidencia
de Sistemas. Existe una Vicepresi-
dencia Bancaria, en el banco; o una
Vicepresidencia de Servicios Com-
partidos, en las compaiiias de segu-
ros; ambas lideradas por personas
con formacion administrativa y no de
ingenieria, a las cuales reportan in-
genieros de sistemas, lo que implica
que los profesionales que estan sa-
liendo no tendrian un plan de carrera
hacia una vicepresidencia de siste-
mas, como era hace algunos afos con
las cajas negras de TI. Este cambio en
nuestra experiencia se origina, en que
la TI es cada vez mas accesible, mas
amistosa para todos, hecho que no ha

sido reconocido en la formacion del
ingeniero, que se profundiza en fac-
tores técnicos sin complementarlos
con factores administrativos, como el
manejo de las finanzas y del talento
humano, vitales luego en una corpo-
racion privada. Otra oportunidad de
mejoramiento que observo es la ne-
cesidad de relacionar la innovacion
tecnologica con el impacto en el ser
humano contractual. Para explicarme
tomo como ejemplo el cambio IP ver-
sion 4 a version 6, sobre el que se ha-
ran pruebas globales el proximo 8 de
junio. Consulto a varios ingenieros
sobre el impacto del cambio para la
innovacion corporativa, y el 99% res-
ponde que en Colombia no va a pasar
nada, porque hay muchas direcciones
disponibles. Luego consulto lo mismo
a usuarios de la tecnologia, y el 99%
observa una oportunidad de disefiar
servicios mas personalizados. Dicen:
-imaginese que no vamos a tener li-
mites en las direcciones disponibles
con los clientes, ni nosotros tampo-
co, lo cual nos llevara a conocer mas
y mejor las demandas de servicios y
productos por los clientes. Finalmen-
te, consulto a quienes llaman nativos
de Internet, a quienes se les ocurren
miles de cosas. Entonces ;qué esta
pasando en la evoluciéon de la TT en
las corporaciones privadas? Qué las
personas de mercadeo estan toman-
do a los ingenieros como un insumo
o como su caja de herramientas para
ellos hacer cosas innovadoras. La
afirmacion anterior debe contextuali-
zarse desde nuestro sesgo del sector
privado, pues en otros con un mo-
mento historico distinto, seguramente
se hacen lineas de codigo para el uso
cotidiano, en las cuales el ingeniero
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es la voz al mando. Para subirse a
este desarrollo corporativo se requie-
re que en la formacién universitaria la
gente esté alineada con lo que esta pa-
sando a su alrededor, en el mundo de
los negocios; y la universidad en pre-
grado, no hace una interfase. La tec-
nologia de la informacion ya esta tan
al acceso de todo el mundo en todas
partes, lo cual exige que cuando al-
guien dice ser ingeniero de sistemas,
signifique que aportard a un equipo
interdisciplinario un conocimiento
adicional para la innovacion empre-
sarial.

Jorge Ivan Toro

En el caso de las redes sociales, los in-
genieros de sistemas son los mas atra-
sados. En la mayoria de los casos son
profesionales de comunicaciones o de
mercadeo, los que van adelante y ha-
lando. La entrada a las redes sociales
como facebook Twitter etc., fue diri-
gida por el area de comunicaciones, y
cuando requirieron algo de tecnologia
tuvieron que traer a alguien de esas
casas de publicidad, que supiera oir y
ver qué pasaba en tales redes, porque
la gente de tecnologia sigue pensan-
do en la contabilidad, en el dia a dia;
contintian encerrados en la tecnologia
como fin.

Con redes sociales también estamos
encontrando que no son los ingenie-
ros de sistemas los protagonistas, sino
cualquier empleado o cliente nativo
o migrante de internet. Ese movi-
miento en redes sociales si bien nace
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en ideas de jovenes y se soporta en
codigos de software, se desarrolla y
crece con respecto a las corporacio-
nes, como un canal para contacto con
clientes, y para gestionar la marca.
Las malas experiencias de los clien-
tes, por ejemplo, han sido un empujon
para estar alli en las redes. Se obser-
van casos como Timberland, que vio
afectada las ventas porque alguien, en
un medio virtual, alertd sobre el hecho
de que estaban explotando el trabajo
infantil. El caso de un musico a quien
le rompieron la guitarra en una linea
acrea. El caso de Bancolombia con
sus fallas tecnolodgicas este afio, en
que sus propios clientes han defendi-
do la marca en los comentarios en las
redes sociales, en las que ya estaba. A
propdsito, en la banca local se identi-
fican Bancolombia y Colpatria, como
los dos jugadores con el liderazgo en
las redes sociales. ;Qué pasa después
de que arranca un contacto corpo-
rativo en una red social? En primer
lugar, se incrementa la demanda de
capacidad tecnoldgica; se necesita
una arquitectura de bienes y servi-
cios informaticos robusta y segura.
Y en segundo lugar, el manejo de los
datos y de incidentes en un contexto
regulatorio que limita la innovacion,
al desconocer, por ejemplo, realida-
des como la indiferencia con la pri-
vacidad que tiene la generalidad de
los jovenes. Y ;qué hacer con el dato
cuando es negativo? Gestionarlo in-
mediatamente, suministrando infor-
macion al equipo que estd jugando en
la red social, y aplicando las guias de
comportamiento previamente dise-
fiadas, como por ejemplo, remitirlo a
servicio al cliente para que se expli-
que el funcionamiento de un produc-



to. O pidiendo a los ingenieros que
desarrollen programas para ser mas
eficientes en una problematica adver-
tida en la red social. En las redes so-
ciales la gente se expresa con mucha
libertad y, en ocasiones, en estado al-
terado por una reciente experiencia en
la relacion con la corporacion, lo cual
puede causar un dafio reputacional en
horas. Ahora un cliente puede adver-
tir sobre los servicios de un banco y
calificarlos de pésimos, mostrando-
le a toda la comunidad la foto de la
larga cola en la entidad. Asi que se
requiere gente que pueda empezar a
responder y a resolver los problemas
que se van creando de forma rapida y
efectiva.

Estamos viendo muchos adelantos
tecnologicos, pero nos quedamos re-
zagados como seres humanos para
poder asimilar su alcance, apropiar
estas tecnologias que redunden en
verdaderos proyectos que impulsen
el desarrollo del pais. En el caso de
las redes avanzadas, su uso implica
cambios verdaderos en las personas,
la forma como se relacionan con sus
aliados, sean proveedores o clientes,
pares, etc. Por ello la importancia de
vincular a los jovenes con estas tec-
nologias desde las Universidades y si
se puede, desde antes. En otras pala-
bras, el mundo cambié totalmente y
nosotros no lo hemos hecho.

Es por eso que en relacion con la
pregunta de si el usuario espera mu-
cho mas de la tecnologia, en el caso
nuestro sucede todo lo contrario. En

el campo de la investigacion y de la
educacion, llegan por ejemplo estos
recursos de redes académicas avan-
zadas y es largo el camino para que
la comunidad académica comprenda
como usarlos, o aprovecharlos. Asun-
tos tan sencillos como comprender
que las fronteras ya no son mas las de
la institucion; que las fronteras son el
mundo mismo, para identificar y co-
laborar con otros, con el proposito de
hacer mejores investigaciones, uso de
laboratorios o instrumentos remotos,
desarrollar nuevas ofertas curricu-
lares, innovadoras, pertinentes con-
tando con las personas alrededor del
mundo que puedan participar para di-
sefar y realizar programas dirigidos
a los estudiantes, que agreguen valor.
Todo eso se demora en construirse,
pero todas las universidades conecta-
das a la red deberian estar trabajando
sistematicamente en definir su posi-
cion frente a estas ventanas de opor-
tunidad que se abren, para ser mas
competitivas. Y la verdad, apenas es-
tan despertando en este sentido.

Pero esa situacion se ohserva en
todas las profesiones.

Jorge Ilvan Toro

No obstante, las otras profesiones han
asimilado mas la tecnologia como he-
rramienta para hacer su trabajo. Los
tecnologos la consideran como un fin,
estancados en la Gltima version para
llevar la contabilidad, y de esa forma
no se agrega valor. Es necesario cono-
cer mas sobre el negocio, asi lo indi-
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can los resultados. Quienes estan mas
cerca del negocio, miden su gestion,
analizan crecimientos, disminucion
de gastos, son mas eficientes, porque
no se limitan al dinero invertido en
tecnologia o a cudntos ingenieros se
tienen. Ahi est4 el cambio radical en
la forma como se ve la tecnologia.
Y, por esa razon, esta ha ido ganan-
do terreno en las otras profesiones.
Los abogados saben cada dia mas y
ya no necesitan tanto al ingeniero; lo
requieren cuando tienen un problema
técnico puntual y lo usan como herra-
mienta. Le piden ayuda para que les
destrabe alguna cosa y, una vez re-
suelto ese problema, el abogado sabe
para qué sirve la tecnologia.

l I- l' M

Cuando hablamos del reconoci-
miento de la organizacion frente al
valor agregado de TI, el sahor que
nos queda es que la empresa siente
una frustracion frente a los resul-
tados de TI. Por otro lado estamos
viendo Ia importancia de que todas
las profesiones, todos los profesio-
nales y miembros de la organizacion
aporten en ese desarrollo, sobre Ia
forma como se dehe usar Ia tecno-
logia dentro de Ia empresa. No sé Si
nosotros mismos estamos fallando
desde el punto de vista de la tecno-
logia y, especificamente sobre el
manejo de expectativas y en lievarle
ala gente el conocimiento sobre las
verdaderas limitaciones y las verda-
deras posibilidades de Ia tecnolo-
gia. La frustracion resulta porque la
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gente se imagina que puede hacer
muchas cosas con ellay mucho mas
rapido y en forma mas economica
y, a veces, la gente de tecnologia
se deja contagiar en esa definicion
de los proyectos. Y cuando quienes
estan definiendo no tienen la forma-
cion tecnologica de hase, prohable-
mente es cuando se cae con mayor
facilidad en tales errores. ¢Hasta
qué punto es falta nuestra como pro-
fesionales de tecnologia, definir con
claridad esos limites y decir hasta
donde se puede llegar, viéndola en
el contexto de Ias organizaciones?
¢Qué opinan al respecto para cerrar
la pregunta en cuestion?

Jorge Ivan Toro

Las grandes compaiias de TI han
migrado la tecnologia nuevamente
hacia el service Bureau, y aparece la
computacion en la nube. Respuesta
de las grandes companias de TI fren-
te a esa frustracion y ellas ofrecen un
servicio completo en la nube. Ama-
zon, Microsoft o Google ofrecen ta-
les servicios y las organizaciones no
requieren ni siquiera un servidor, el
cual estd duplicado, triplicado y, ni
siquiera preguntan donde. Le dicen
a las organizaciones ustedes no ne-
cesitan desarrollar planes de contin-
gencia, tampoco administrador de
la red ni seguridad, porque se la da-
mos toda. Basta con pagar 10 ddlares
mensuales por el servicio completo.
Hacia allé va la respuesta y entonces
la gente de sistemas tendra que ubi-
carse en las empresas de tecnologia,



Los asistentes al foro enfatizaron sobre el papel de la Academia en la formacion de los
ingenieros de sistemas. Durante el debate fue evidente su preocupacién, porque en la
mayoria de organizaciones es muy débil el aporte del area de tecnologia al contexto del
negocio, mientras profesionales de otras disciplinas estdn ganando esos espacios.

pero en las demas organizaciones no
van a hacer falta, van a salir del mer-
cado. En consecuencia, tenemos que
cambiar la manera de ver la ensefian-
za de la tecnologia y orientarla frente
al entorno actual de los negocios.

En la cultura corporativa de Colpa-
tria, las areas que empujan la deman-
da de TI son las comerciales y ponen
a las areas de tecnologia en apuros,
pues las expectativas son altas, pero
no infundadas. Es decir, demandan
cosas posibles, pero muy rapido. In-
cluso, los equipos de abogados em-
pujan ofreciéndose como un grupo
de experimentacion. Para ilustrar el
punto con una experiencia, basta ci-
tar proveedores como Google, los
cuales se acercan a las empresas para
ofrecer servicios en la nube tecnolo-
gica y llegan a las comerciales, que
naturalmente lo observan muy util
para su labor, pero se enfrentan de

inmediato, a dos criterios de riesgo:
la proteccion de los datos y la resi-
dencia de los mismos en cualquier
lugar del mundo. Hasta aqui no han
aparecido los ingenieros internos y
quizas no sea necesario que lo hagan.
Los abogados dicen: -usemos a nivel
experimental el producto para dar
nuestro concepto, y arrancan, y estoy
seguro de que de ahi saldra una so-
lucioén para poderlo hacer. Porque se
dicen a si mismos: -;,cOmMo no voy a
poder usar esta “cosa”, si ya la estoy
usando?

Estoy de acuerdo, pero para ello es
necesario contar con directivos en
las entidades que estén al dia respec-
to a los adelantos de la tecnologia,
que comprendan el valor de las TIC,
como medio para su negocio. Ese
campo era potestad del ingeniero de
sistemas anteriormente, hoy ya no lo
€s mas.
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l I- l' M

¢Que opina usted de la razonahilidad
de las inversiones en Tl en su organi-
zacion, conrelacion a sus resultados
y/o con relacion a otras inversiones
(en otras areas)?

Como mencionaba antes es muy di-
ficil diferenciarlo, porque la tecnolo-
gia ya hace parte y es un insumo de
la solucion. En tal sentido, uno valora
el proyecto completo, no lo subdivide
para cuantificar la participacion de las
diferentes areas, tanto por tecnologia,
recursos humanos o por comunica-
cion a los clientes, etc.; y esos valores
se pierden en todas las cifras de la or-
ganizacion.

l I- l' M

cUstedes hacen division entre el
presupuesto de funcionamiento y
el presupuesto de inversion? Ob-
viamente, hay un presupuesto de
funcionamiento hasico que ya tiene
toda la tecnologia, pero si se trata
de nuevos proyectos ¢qué sucede?

Formalmente en presupuesto si se re-
gistra separado, pero en la dindmica
del negocio no se observa, pues un
cambio regulatorio, por ejemplo, que
impacta el negocio, siempre tendra
que hacerse para funcionar, pero tam-
bién para mantener la inversion. La
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tecnologia es una variante presente
siempre y como los impuestos, debe
poder pagarse para estar en la acti-
vidad. En el caso de la nube tecno-
logia, los precios que estan cobrando
son un alto incentivo para cambiar la
estructura de los gastos, en bienes y
servicios informaticos. Por tal razon,
lo mas importante es qué vamos a ha-
cer con los clientes y como la TI dis-
ponible lo soporta. Si el negocio es
bueno, la tecnologia se paga sin im-
portar la clasificacion contable. Las
preguntas que se formulan en la di-
namica del negocio son del siguien-
te estilo: ;vamos a permitir que los
clientes se conecten por un celular a
todos los servicios y productos? De
eso se trata con relacion a la tecnolo-
giay es lo que se discute en el proyec-
to, porque la tecnologia va a estar ahi
y el precio se vuelve un poco indife-
rente para un negocio rentable. Los
analisis ya no se cifran directamente
en el costo de la TI, sino en su rela-
cion con el negocio y sus competi-
dores. Si observamos los centros de
computo empresariales, hace 15 afios
eran “fuertes blindados” en los pre-
dios propios, con altos costos. Luego
vino el outsourcing y ahora las nubes,
las cuales permiten mayor libertad
para jugar con los precios y llevar-
los a distintos lugares del estado de
resultados. Tampoco es la restriccion
del plan de continuidad del negocio,
pues también puede estar en la nube
tecnologica.

l I- l' M

¢Ylarelacion entre lainversionylos
resultados?



Va incorporada en el paquete del
proyecto. Puedo afirmar que negocios
como lacompradelacarterade Coden-
sa, por parte de Colpatria fue exitosa;
pero a eso no le puedo desagregar
qué parte es el software, para atri-
buirle un porcentaje del resultado. No
obstante, lo que si puedo decir es que
en el due diligence se estudia el sis-
tema que soporta la operacion y si es
necesario cambiarlo o no. Es decir, se
juzga el negocio como negocio.

Pero ¢no han tenido un momento en
que tuvieran fque reconocer un error
en la eleccion de determinada tec-
nologia? Sentir que Ia “emharraron”
por haberse metitdo con la tecnolo-
gia que no era y, en consecuencia
€S0 nos costo...2

Es posible que en algunas aplica-
ciones haya sucedido, de memoria

Las frustraciones cuando no se da
la simbiosis entre tecnologia y negocio,
también fueron ejemplificadas.

recuerdo cémo en el aplicativo de
tarjetas de crédito, el proveedor ele-
gido se quedo6 pequeio para el creci-
miento del negocio, y fue absorbido
por otro proveedor mas grande, situa-
cion que cambid todo el panorama con
el que se tomo la decision de compra.
Ese es un ejemplo de frustracion, pues
no converge la dindmica del negocio
con la aplicacion.

Jorge Ilvan Toro

En el caso de Conavi, es claro que
todo el mundo le apuntaba al hecho de
que la tecnologia era el fundamento
para ganar mercado, para crecer, para
ganar mas dinero. All4 era al revés.
Cada dia me pedian mas cajeros, mas
conaviteles, es decir, mas tecnologia.
En ese caso concreto, si se veia con
claridad que la tecnologia era el fun-
damento del negocio y también era
posible el ejercicio para saber cuan-
to rentaba la inversion de tecnologia
en un proyecto completo. Estamos de
acuerdo en que la tecnologia sola no
se mira. Se trata de un equipo de tra-
bajo, la gran diferencia es que el area
de tecnologia desea continuar funcio-
nando sola y sentirse el “gur(l’” para
que la llamen por todo y para todo.
Pero hoy en dia, los usuarios ya se
cansaron con esa posicion. Entonces,
la tecnologia vista como componente
de un proyecto de la entidad y no del
area de tecnologia, da resultados.

En otros casos, inclusive con dos
clientes que tengo, los duefios me
llaman y me piden venga por favor,
no nos deje equivocar en invertir el
dinero en lo que no es. Por favor con-
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troleme el 4rea de sistemas, porque
la persona que dirige el area todo lo
gasta y no queremos tecnologia de
punta ni ser los que mds invierten en
ese rubro; lo que necesitamos es que
nos sirva y funcione para el negocio.

Pero es un proyecto e tecnologia
que tiene de todo, por ejemplo un
montaje de SAP que tiene procesos,
manejo del cambio y otros aspectos,
pero es un proyecto e tecnologia.
Aqui lo estamos mirando como un
proyecto de tecnologia, porque invo-
lucra un porcentaje importante de
aspectos tecnolagicos. El proyecto
de pagos por el celular es un proyec-
to de tecnologia que tiene diferentes
componentes.

Para el Grupo Colpatria no es un pro-
yecto de tecnologia, es un proyecto de
pago, de canal, apoyado en tecnolo-
gia.

Francisco Rueda

Entonces desde ese punto de vista
no habria proyectos de tecnologia.

Precisamente ahi estd la diferencia.
Inclusive las cosas han llegado a tal
punto en que el proyecto estd en la
punta del dedo del cliente, no de la or-
ganizacion.

40 Sistemas

Jorge Ivan Toro

El problema de las areas de tecnolo-
gia es que creen que todo se reduce a
la tecnologia. Hay casos en los cua-
les el vicepresidente de Tecnologia
advierte a los proveedores que no de-
ben ir a ninguna 4rea usuaria, porque
¢l es quien decide cual tecnologia se
compra. “Yo soy el que decido qué
hago”. Y ;qué sucede en ese caso?
Que la empresa va camino al preci-
picio, porque los proyectos son solo
tecnologia, a no ser que se trate de
cambiar el sistema de comunicacio-
nes, en donde ya no se le pregun-
ta al usuario; o algin cambio de un
host o cualquier otro asunto propio
del departamento de Sistemas. Pero,
montar un nuevo medio de pago, un
canal de distribucion es un proyecto
del banco, del negocio, que tiene tec-
nologia, pero como componente; que
tiene procesos, como componente;
que tiene conceptos juridicos, como
componente; que tiene administra-
cion, como componente, que invo-
lucra al director del canal que es el
duefio del proyecto.

Antes lo que sucedia —y eso me toco
a mi-, es que el area de sistemas era
la responsable de pedir el dinero para
poner en marcha un proyecto, como el
del monedero electrénico, para citar
alguno; y, éramos quienes dirigiamos
el proyecto y en consecuencia toma-
bamos la decision sobre el tipo de tec-
nologia que se iba a comprar. Hoy en
dia es todo lo contrario, la tecnologia
la escoge el usuario, con la asesoria
del area de sistemas y ahi hay éxito.
Cuando el area de tecnologia contintie



haciendo todo, hay equivocacion, por-
que se interpreta como un proyecto de
tecnologia y no de negocio. La gran
mayoria de directores de sistemas se
disgustan cuando un proveedor, cual-
quiera que sea, va donde el abogado o
al area de recursos humanos. De ahi
que la computacién en la nube no va
a entrar nunca por el area de tecnolo-
gia, sino por la Presidencia.

Hoy en dia la tecnologia debe estar
inmersa en la politica dentro de las
organizaciones. Los usuarios dentro
de las empresas deben tomar las deci-
siones sobre la misma; la tecnologia
debe ir detras de ellos, acompafando-
los, y el papel de los técnicos o inge-
nieros es facilitar estos procesos.

Me acuerdo de una teoria sobre mer-
cadeo que dice: “;Quién decide qué
comida come el gato?” Y al hacer el
ejercicio son multiples las alternati-
vas, desde la sefiora que hace el mer-
cado, el hijo que va a comprar o el
papa cuando sale de la oficina. Y ter-
minan afirmando que la comida del
gato, la compra el gato, porque cuan-
do se le pone en el plato se la come o
no se la come. Sucede lo mismo con
el usuario de tecnologia, al final es ¢l
quien decide si le gustd o no la vi-
deoconferencia.

l I- l' M

¢Qué papel cree gque han jugado
las metodologias de gestion de

tecnologia (gobhierno de tecnologia,
estandares como ITIL, entre otros),
en proporcionar valor agregado a
las inversiones en TI? ¢Podria dar
ejemplos especificos?

Sobre el tema de las inversiones y
el papel que ha jugado la tecnologia
debo pensar como pais y en el siste-
ma de educacion, ciencia y tecnolo-
gia de Colombia. Los Ministerios de
TIC y de Educacion, junto con Col-
ciencias, han apoyado la financiacion
de las redes académicas y lo deben
seguir haciendo para poder ampliar
la cobertura de estas redes a un ma-
yor numero de instituciones. Estas
entidades del Gobierno han estado
comprometidas y esperamos lo sigan
haciendo, porque no le corresponde
sino al Gobierno mismo. El pais tie-
ne que hacer todos los esfuerzos en
la tecnologia de las redes académicas
avanzadas, para que desde los dife-
rentes sectores se apropien de esa que
es la herramienta de comunicacion
que no tenian y es la que afecta todas
las 4reas del conocimiento. Compren-
der que esta es una inversion. Renata
tiene, por ejemplo, 134 instituciones
conectadas. Hace poco ingresaron 15
hospitales y empezamos con ellos
un trabajo muy interesante orientado
a identificar las ventanas de oportu-
nidad de nuevos desarrollos, para el
avance el avance médico, transmision
de imagenes diagnosticas, interven-
ciones quirargicas para ser visuali-
zadas por estudiantes de medicina,
formacion o actualizacion de per-
sonal, entre otras posibilidades. Los
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paises desarrollados que hace mas
de 20 afios cuentan con estas infra-
estructuras, estan llenos de ejemplos
de uso. Tenemos una tarea larga para
ponernos al dia, en la medida en que
los canales de comunicacion en la re-
gion sean de mas facil acceso, asunto
que ha sido la principal limitante para
la llegada de estas infraestructuras a
América latina.

Jorge Ivan Toro

En este momento ¢cuales empresas
estan involucradas en esos progra-
mas de Renata?

Estamos en esa tarea este afo, etapa
en la que pensamos dirigir esfuerzos
en otras direcciones, como lo esta-
mos haciendo con la salud. Asi que
estamos viendo la manera de llegarle
a las empresas del sector privado, ya
tenemos la puerta abierta para su vin-
culacion, para que de la mano con las
universidades trabajen en sus nuevos
desarrollos.

Jorge Ivan Toro

Con respecto a las metodologias utili-
zadas considero que han sido muy aca-
démicas, se han quedado en Itil, cobit.
etc., pero la mayoria de las empresas
apenas estan usando tales metodolo-
gias como herramientas, las cuales
han sido contempladas en varias de
las companias con las que he traba-
jado. Y las usabamos a pocos, de la
misma manera que las certificacio-
nes. Pero, en la mayoria de las em-
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presas, los directivos no asignan re-
cursos con tales fines y no lo hacen
es porque se preguntan: ;para qué
vamos a encarecer realizando una
certificacion? No lo hacen porque
se opongan, sino por la ausencia de
resultados. La gobernabilidad de los
sistemas arranca en el presidente y
la alta direcciéon de las empresas.
“El vicepresidente con mas saliva es
el que maés hojaldre come”, dice el
adagio popular. Ese personaje dentro
de una compafia monta su departa-
mentico de sistemas aparte y compra
al proveedor directamente, porque
tecnologia no le responde como él
quiere y su area tiene requerimientos.
Eso es parte de los problemas graves
de la gobernabilidad de la tecnologia.

l I- l' M

Y lo grave es que nadie esta usando
la metodologia de gohernabilidad.
Cuando cada uno lo hace por sulado,
no existe esa posibilidad.

Estoy totalmente de acuerdo en que
las metodologias, tal como se estan
introduciendo, no estan contribuyen-
do a soluciones reales para Colom-
bia. En muchos casos, lo que sucede
es que las autoridades de Supervision
estan ordenando el uso de esas me-
todologias como una mejor practica,
a partir de modas globales que limi-
tan la diversidad de soluciones, como
sucede con el software libre. Los su-
pervisores asisten a un curso de Cobit
de gobierno corporativo, y les parece
bueno y lo copian por partes en una



circular. Entonces no se da un aterri-
zaje adecuado de las metodologias en
la cultura local, y se lleva a recomen-
daciones sobre lo que debe hacer y
como lo debe hacer, en nuestro sentir
casi llegando a la coadministracion
de los negocios. En otras palabras, las
autoridades también desconocen toda
la realidad del negocio; empiezan a
solicitar la colocacion de estandares
que representan un gasto de millones
de dolares, sin efectividad. Se cumple
una regulacidon que en un alto porcen-
taje no es operativa, no es funcional.

Francisco Rueda

¢Lo que agui se ohserva entonces es
una situacion muy negativa en torno
alas metodologias?

Jorge Ivan Toro

No es facil vender la implantacion de
las metodologias. No obstante, co-
nozco casos contrarios en los que el

presidente de la compaiiia es el mas
interesado; en esa empresa no exis-
te vicepresidente de tecnologia, por-
que el presidente es el que mas cree
en ella. Desde tal instancia comienza
todo; cuando la cabeza tiene el cono-
cimiento y el interés, eso hace que
funcione. Pero, cuando esta en ma-
nos del departamento de Sistemas, la
situacion es bien distinta, las exigen-
cias son muy puntuales.

l I- l' M

¢0ué recomienda usted para optimi-
zar las inversiones en Tl, en general
para las organizaciones colombia-
nas?

Para mi la gran recomendacion es
que en lugar de tecnologia se hable
de la gente usando tecnologia para un
mejor vivir, porque tenemos proble-
mas de formacion y entendimiento

Una de las recomendaciones apunta a la necesidad de “hablar sobre la gente usando la
tecnologia para un mejor vivir”, ante los problemas de formacion y entendimiento de
su impacto en la sociedad.
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del impacto en la sociedad. Tenemos
todos los elementos disponibles en
software en hardware, en todo, pero
no se sabe qué hacer con esa infraes-
tructura. Asi que la carencia de for-
macion es evidente en la universidad
y en las empresas. Se debe trabajar en
innovacion, para sacar un aprovecha-
miento geométrico de la tecnologia,
de manera de no quedarse en el dia a
dia. El trabajo entonces es con la gen-
te viviendo la tecnologia.

Estoy de acuerdo con dicha carencia
y, en lo relacionado con Internet vy,
en general, en las redes de comuni-
caciones en el pais, creo que para op-
timizar esos esfuerzos y poder llevar
los mejores canales de conectividad,
cualquiera que estos sean, es necesa-
rio contar con un plan nacional que
todavia no es evidente. Observo es-
fuerzos aislados de redes en donde
las entidades estan haciendo multi-
ples inversiones para ofrecer y aten-
der diferentes servicios, pero no se
ven los efectos. Si el pais entendiera
que Internet se convirti6 en la prin-
cipal herramienta de comunicacion y
que es necesario llevarla a todos los
municipios en forma articulada, la si-
tuacion cambiaria. El Ministro de las
TIC advierte que ya se tienen entre
700 y 800 municipios conectados,
pero sigue siendo un pedacito de la
torta. Entonces se deben optimizar
tales esfuerzos para que haya un real
emprendimiento del pais, para que
exista la base tecnologica que permi-
ta el montaje de las comunicaciones.
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¢El pais sigue pensando en términos
de infraestructura, pero no en gue
debe estar articulada y que dehe
contemplar un recurso humano al-
rededor de ese contexto?

Actualmente hay planes sectoriales de
uso de las TIC; cada Ministerio indi-
ca como las aprovecharan para lograr
sus metas, pero estamos ausentes de
un gran plan articulado que identifi-
que cuales son los proyectos priorita-
rios a los que le quiere apuntar el pais;
cual debe ser la participacion de cada
uno de los sectores en los mismos; vy,
de ahi, como las TIC pueden apoyar
o apalancar esos procesos. Falta mas
articulacioén, aunque se reconoce que
en nuestro pais mover instituciones
gubernamentales es muy dificil. Re-
nata es un ejemplo de articulacion.

Jorge Ivan Toro

El software, el hardware y las comu-
nicaciones estan ahi, no asi el recurso
humano, de ahi que una reinduccion
en gerencia de proyectos, cambia-
ria el panorama. Creo que el trabajo
en equipo en las organizaciones, en
donde el papel de tecnologia no es el
preponderante, ese cambio cultural y
mental hay que hacerlo. A los nuevos
ingenieros que se estan formando en
la universidad, hay que ensefnarles a
trabajar asi. La universidad deberia
optar por una alternativa diferente



a los silos, porque la creencia es que
todo esta orientado a procesos, pero
no es asi, lo que existen son silos. O
sea que estamos formando profesio-
nales de distintas areas que, a la hora
de trabajar juntos, no pueden hacerlo.
Todos deben trabajar por el mismo
fin, quienes no lo hagan de esta forma
estan expuestos al fracaso.

l I- l' M

Pero frente a esos procesos de for-
macion se tiende a trasladar toda la
responsabilidad a las universida-
des, nero ¢cuanta responsabilidad
le compete a la misma organiza-
cion?

La misma responsabilidad que a la
universidad. En la conversacion pre-
cisamente tenemos a Martha con su
conocimiento desde lo académico vy,
a Jorge Ivan y a mi, desde la empre-
sa como institucion fundamental del
capitalismo. Entonces, debemos re-
conocer nuestras diferencias de foco
para manifestar que las necesidades
tecnoldgicas son distintas, de acuer-
do con factores como el sector eco-
némico o la demografia; y, por ende,
con responsabilidades distintas con el
pais, que se deben cumplir. Ivan ha
estado en unos espacios lideres del
sector financiero, entonces tenemos
un sesgo muy fuerte para considerar
que los ingenieros de sistemas son
historia del pasado. Pero, en otros
sectores de la economia, tienen unos

trabajos muy importantes por hacer
con la formacion actual, que para
nosotros deberia ser completada con
finanzas, mercadeo y gestion del ta-
lento humano. Hay muchos numeros,
codigos y algoritmos por plantear,
desde el ingeniero profundo en su
saber. Otra responsabilidad en este
tema, la tiene el Derecho como ins-
titucion politica del capitalismo, que
ha puesto limitaciones regulatorias
que frenan los cambios, incluso de
los contenidos académicos y de las
ofertas de titulos universitarios. Un
joven nativo de Internet con 17 afios
al terminar el colegio, no tiene un
buen portafolio para escoger, y lue-
go a los 23 afos, las empresas no lo
demandan para la fuerza laboral. En
suma, todas las instituciones politicas
del capitalismo somos responsables
de hacer el cambio.

Quienes estan vinculados a las em-
presas actuando como lideres deben
reconocer la importancia de trabajar
en colaboracion y por consiguiente,
aprovechar los servicios hoy ofrecidos
por las TIC. Y, en términos del pais, se
requiere de un Gobierno que invierta
en ciencia, tecnologia e innovacion.
Falta liderazgo en las universidades,
nos faltan rectores que comprendan
la importancia de apropiarse de estas
tecnologias, de hacer alianzas. Hay ay
que dar mas linea en ese sentido y eso
le corresponde a las entidades recto-
ras de la educacion en el pais, sobre
todo ahora, en épocas de internacio-
nalizacion de la educacion.
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Gestion estrategica de TI:
Ecosistema para una cultura

Omar Villota Hurtado

¢Como gestionar un plan estratégico de TI al interior de
un ecosistema organizacional a partir del enfoque de la
cultura de informacion?

| paradigma mas dificil de

cambiar para ejecutar un

proceso estratégico conti-

nuado cuyo fin sea lograr
ventaja sostenible optimizada en
gestion de TI, es el que se relaciona
con la cultura de informacion orga-
nizacional. Hiroshi Tasaka -fildésofo,
ingeniero y profesor de las Univer-
sidad de Tama, fundador del Sophia
Bank y autor de numerosos libros so-
bre gestion del trabajo, estrategia de
negocios, modelos de cambio social
y revolucion Web 2.0-, argumenta
que no es posible gestionar la cultura
debido al problema que genera el ego
de las personas, pero sugiere servi-
cios de relacion social (networking) y
blogs como ecosistema empresarial.
No obstante, el pensamiento filosofi-
co del CIO y de su equipo de trabajo
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orienta el uso eficaz de la informacion
como valor competitivo e innovador
empresarial.

Mientras tanto, las organizaciones
persisten por obtener mayores benefi-
cios tras la alta inversion en complejas
practicas de Tecnologias de Informa-
cion (TI). Tales rendimientos corres-
ponden a la aceleracion de los plazos
de comercializacion, la mejora en las
relaciones con el cliente y la agiliza-
cion de las cadenas de suministros.
Por su parte, esta proliferacion de ac-
tivos compensatorios limita seriamen-
te la capacidad de los responsables de
las practicas TI en las empresas (los
CIO), para proporcionar nuevas apli-
caciones, apoyar la expansion del ne-
gocio y alinear la estrategia de TI con
la general del negocio.



En esta época de globalizaciones
(como la politica mediatica, la eco-
nomia politica publica compuesta
por holding privadas transnacionales,
la cultura creada dentro de platafor-
mas para el consumo de redes socia-
les), la empresa micro multinacional
aventajada enfoca como prioridad
del emprendimiento y de la innova-
cion variados factores claves de éxi-
to en tres contextos simultaneos: el
de pais, el de empresa y el de indi-
viduos. Aun asi no todas alcanzan el
éxito deseado.

No obstante, por lo general, las demas
micro multinacionales, que son ma-
yoria, prolongan los esfuerzos de mo-
dificar sus procesos de trabajo y sus
estructuras organizacionales, a pesar
de las fuertes tendencias de la estrate-
gia en TI. IBM a través de estudios de
caso en 2007 comprobd que, tal pro-
pension para hacer sostenible la venta-
ja competitiva, fortalece una relacion
directa entre aumentos de activos de
TI y complejidad de infraestructuras
para TI, lo que genera amenaza en la
ganancia futura desde una doble con-
secuencia: consumo disparado en cos-
tos por energia de los centros de datos
y sobrecarga operativa en el personal
de gestion TI.

En sintesis, en poco contribuyen los
sistemas de informacion complejos y
costosos si las personas comprome-
tidas no transforman su conducta a
pesar de sus egos. Entonces, ;como
gestionar un plan estratégico de TI al

interior de un ecosistema organiza-
cional a partir del enfoque de la cul-
tura de informacion?

Introduccion

El universo de la teleinformatica se
delimita a través de dos visiones de
tecnologia. La doctrina de Europa
que se enmarca en las Tecnologia de
Informacién y Comunicaciéon (TIC),
donde participan escuelas y empresas
de telecomunicacion dando origen
al enfoque constructivista de estan-
dar, cultura digital, sistemas de te-
lecomunicacion digital; y la escuela
Norteamericana, cuya Tecnologia de
Informacion (TT) estd centrada en el
concepto de herramienta y de saber
practico. Ambas escuelas se orientan
a generar competitividad e innova-
cion para todas aquellas sociedades
que las utilicen.

La gestion estratégica de TI, para
conseguir emprendimiento € inno-
vacion en instituciones sociales y en
organizaciones empresariales socia-
les, implica fusion entre las carac-
teristicas del entorno competitivo
del pais, la cultura y capacidad de la
empresa y la actitud de las personas.
Se genera entonces una convergencia
de actores, dado que los tres contex-
tos deben funcionar al unisono ya que
cada uno provee a los demas, a partir
de sus factores claves de éxito. En
consecuencia, una sociedad es em-
prendedora cuando activa, en conjun-
to, el potencial desde sus individuos,
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sus empresas y su contexto macro
Estado-nacion.

Sin embargo, ;de qué se trata la com-
petitividad y de qué se trata la inno-
vacion a nivel nacional? “Innovar
para el actual Gobierno nacional sig-
nifica desarrollar nuevos productos
y transformar los productos existen-
tes; crear nuevas formas de producir,
entregar, comercializar y vender, lo-
grando, en Ultima instancia, generar
valor agregado a través de toda la
cadena productiva” (DNP, 2010: 62).
Con la economia emergente nacional,
atractiva para la inversion extranjera
y el turismo, el gobierno de Colom-
bia (2010-2014) visiona “el suefio de
un pais con empresas pujantes, social
y ambientalmente responsables, que
conquistan los mercados internacio-
nales con bienes y servicios de alto
valor agregado e innovacion. Un pais
integrado a la economia mundial con
una infraestructura y un entorno de
competitividad, que transforma las
ideas en negocios, los negocios en
empleo, el empleo en mas ingresos, y
por ende, en menor pobreza y mayor
bienestar y progreso social. Un pais
que confia y siente orgullo por las
instituciones del Estado. Unas insti-
tuciones guiadas bajo los postulados
del buen gobierno que cumplen a
cabalidad compromisos inquebranta-
bles de gestion publica como la trans-
parencia, la equidad, el pluralismo, la
eficiencia, la eficacia, la austeridad,
y la intolerancia absoluta con la co-
rrupcion” (DNP, 2010: 16).
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Analizando tres de las variables que
intervienen en la mediciéon de un en-
torno macro de pais competitivo, a
partir de la gestion estratégica de TI,
obtenemos que el grado de desarrollo
econdmico de Colombia durante las
ultimas décadas se asemeja al prome-
dio regional, que en comparacion con
otras zonas emergentes ha sido insu-
ficiente, y el PIB por habitante es aun
relativamente bajo (DNP, 2010).

Una segunda variable en la gestion
de TI para alcanzar competitividad
es el tamafio de los mercados. La
economia colombiana, relativamen-
te cerrada, ha sido poco innovadora,
dado que sus exportaciones no difie-
ren desde hace dos décadas, a excep-
cion de la actual dependencia de los
recursos minero-energéticos que es
cada vez mayor. Las pequefias expor-
taciones, el DNP las califica de “poco
sofisticadas y bastante concentradas,
tanto en productos como en paises de
destino: el grueso de nuestras expor-
taciones se dirige a Estados Unidos
y la regién Andina, con una presen-
cia minima en Asia-Pacifico” (DNP,
2010:18).

Finalmente, en la intensidad de la
competencia Colombia evidencia un
rezago considerable en innovacion,
en actividades productivas nuevas y
existentes, en procesos sociales de co-
laboracion entre el sector publico y el
sector privado, en disefio y desarrollo
institucional, en desarrollo de cien-
cia, tecnologia e innovacion. A modo



ilustrativo, la inversion total en inves-
tigacion y desarrollo en Colombia es
del 0,2% del PIB, un nivel muy bajo
en comparacion con paises como Ar-
gentina (0,5%), Chile (0,7%), Brasil
(0,8%) o Corea del Sur (3,2%) (DNP,
2010: 62).

En teoria, los paises que tienen ni-
veles mas altos de producto per cd-
pita tienen también mayores indices
de emprendimiento innovador en su
territorio (GEM, 2010). Cuanto ma-
yor es el tamafio del mercado para
las empresas de un pais, mayor es la
probabilidad de tener empresas com-
petitivas (Global Competitiveness
Report, 2007). Cuanto mas libre sea
el entorno de la competencia y ma-
yores garantias tengan las empresas
pequefias frente a las grandes, mayor
sera la actividad innovadora (Porter,
1998; Wennekers, 2006).

Este paper se enfoca en observar
-desde el trabajo inmaterial- qué ca-
rencia mantiene Colombia y sus orga-
nizaciones sociales y empresariales,
dentro de la convergencia global de
actores, para incorporar una gestion
estratégica de TI y ser emprendedora
e innovadora.

Modelo diferenciador

Desde la administracion enfocada en
TI, crece la necesidad de servidores
y sistemas de almacenamiento que a
su vez incrementan la complejidad de
las infraestructuras. Estudios relacio-

nados estimaron en 2007 que aquella
sobrecarga de componentes creceria
a un ritmo aproximado de 14% anual
entre 2008-2010 y a partir de alli, lo
haria mas rapido con un incremento
acelerado sin precedentes. El desen-
lace es que el mundo requiere de la
contratacion de personas analistas
de red (estos puestos crecieron 14%)
y de administradores de sistemas
(la oferta aumento en 8%) para que
ocupen mas tiempo en asegurar los
sistemas operativos (actualizacion,
administracién a tiempo de parches
de seguridad, eliminacién de cam-
bios no autorizados). Un informe de
2007 del Departamento de Trabajo de
EEUU mostr6 que entre 2004 y 2006
se produjeron cambios significativos
en el porcentaje de desarrollo de los
empleados operativos, ya que cada
vez se necesitaron mas profesionales
para administrar los complejos en-
tornos de TI. Asi que la prevalencia
en educacion y fuentes de formacion
son también claves emprendedoras
en la actualidad.

Igualmente los americanos han deta-
llado que los costos en suministro y
refrigeracion de TI de una empresa
tipica en EEUU han aumentado 15%
anual en los ultimos cinco afios. Esta
evidencia exterioriza el sofisma que
la tecnologia es ecoldgica.

Algunas tecnologias implementadas
como sistemas expertos, aplicaciones
para grupos, sistemas de apoyo a de-
cisiones, a pesar de que contribuyen
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con la captura y difusiéon de conoci-
miento organizacional, son en la prac-
tica poco verdaderas si el personal que
interviene no esta predispuesto a usar
la informacion de forma mas eficien-
te. Adicional, con este modelo de eco-
sistema la administracion empresarial
controla sus costos.

El arquetipo Ecologia de Informa-
cion entiende la cultura de informa-
cion organizacional como el “modelo
de comportamiento y actitudes que
expresa una organizacion hacia la in-
formacion que los individuos admi-
nistran” (DAVENPORT, 1999: 104),
a través de conductas como buscar,
usar, modificar, compartir, acaparar y
hasta pasar por alto la informacion y
el conocimiento. Esta orientacion es
puesta en practica por muy contadas
organizaciones, ya que lo abstracto
es muy complejo de aprovechar. Y la
cultura de informacion naturalmente
es el modo de posicionar valor em-
presarial relacionado con el conoci-
miento que la Organizacion posee de
si misma.

Este ideal como otros marcos de tra-
bajo en el comportamiento de la in-
formacion organiza los objetivos del
negocio en relacion con la informa-
cion y la tecnologia, entendiendo que
dicho orden se refiere a que:

* todos los procesos de produccion,
administracion y uso de servicios
de Tecnologias de Informacion
(TT) deben ser gestionados y con-
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trolados para asegurar la calidad
de la informacion y ser soporte del
cumplimiento de los objetivos del
negocio;

* los procesos de datos e informa-
cion, producto de las operaciones
y procesos del negocio, requie-
ren aplicar técnicas y medidas
de control intrinsecas al sistema
de gestion para que se garantice
la prestacion de los servicios y la
reduccion de la vulnerabilidad a
amenazas;

* los peligros generadores de ries-
go deben evitarse desde el mismo
instante de la amenaza y esquivar,
obviamente, el peligro en la esta-
bilidad del sistema operacional,
del organizacional y de la politica
macro del negocio.

En las organizaciones empresariales
existe una suborganizacion de TI que
genera y provee los servicios de TI,
tanto al interior como al exterior del
negocio, demandados por un grupo
de clientes internos (usuarios) y ex-
ternos que esperan prestacion oportu-
na y con calidad. Asi que los canales
a través de los cuales se estimulan
las relaciones y comunicaciones en-
tre proveedor de TI y clientes de TI
deben ser un sistema doble que ga-
rantice por un lado, optimacion y ren-
dimiento de los procesos de entrega
y por anadidura, ser soporte de ser-
vicios a través de la consolidacion de
gestion estratégica de servicio TI.



Es frecuente que la gestion de ser-
vicios de TI involucre contratos de
externalizacion, internalizacion y
servicios compartidos. Ademas se
hace importante mantener una base
de conocimiento amplia dentro de la
organizacion para que estas practicas
sean exitosas. Pero cualquiera que
sea el modelo se estd produciendo
una cultura del enfoque holistico para
la gestion de la informacion eficaz.
Este método integra el aprovecha-
miento de las personas, los procesos
para administrar la informacién y la
tecnologia sistematica con el propo-
sito fundamental de optimizar el ren-
dimiento y operar de manera eficiente
la Organizacion.

Factores claves

Los proveedores de los servicios de
TI no pueden seguir manteniendo su
enfoque en la tecnologia. Es decir, la
mayoria de los puntos de vista abar-
can la arquitectura que, en contadas
ocasiones, logra modificar el com-
portamiento de las personas ante la
administracion de la informacion.
El fracaso estriba en que el cambio
de conducta no es objetivo de la ar-
quitectura de informacion, podra ser
una meta para lograr conciencia de
la compensacion por la gestion de
TI. Tampoco el contenido de la ar-
quitectura de informacién conduce al
cambio de actitud individual y desa-
rrollo de habilidades en las personas
para administrar la informaciéon en
un proceso de TI. Asimismo el pro-

ceso de creacion de la arquitectura
de informacion es a veces tropiezo,
dado que los interesados participan
someramente en su creacion, desen-
tendiendo lo que est4 en juego, y por
tanto, su compromiso no llena las ex-
pectativas del implante para expandir
el negocio y los mercados y acercar a
clientes y proveedores con la organi-
zacion empresarial.

Mantener un proceso estratégico con-
tinuado en gestion de TI requiere de
tres fases:

1. reforzamiento y modernizacion de
las précticas de gestion: la accion
clave es compartir informacion
(“el acto voluntario de poner in-
formacion a disposicion de los de-
mas”) (DAVENPORT, 1999: 108)
y el paradigma a modificar es que
la informacion acaparada no es
poder.

Mientras mas amplio sea el uso de
tecnologias modernas, en particular
de las tecnologias de informacién y
comunicacion, mayor sera el ritmo
de la innovacién (Global Competiti-
veness Report, 2007). La innovacion
emprendedora solamente puede dar-
se en organizaciones que desarrollen
una cultura organizacional abierta,
con una jerarquia plana, equipos mul-
tidisciplinarios, una actitud de acep-
tacion del error (siempre y cuando
¢ste contribuya al aprendizaje) y un
compromiso explicito de la direccion
de la empresa hacia la innovacion.
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Google es un modelo actual de com-
partir, no de informar. Su flujo de in-
formacion horizontal se recepciona
en carteleras disponibles a lo largo
y ancho de los edificios y mediante
todos los aparatos portatiles de los
colegas se leen, complementan, dis-
tribuyen, tanto ideas como diagramas,
formando una gran telarana de nodos
de conocimiento colectivo con inter-
cambio eficaz de informacion a tra-
vés de los grupos de funcionalidad
cruzada que intervienen. Algunos in-
vestigadores sostienen que la eficacia
de los flujos horizontales de informa-
cion es la clave del éxito del método
de administracion japonés.

La formacion de flujos horizonta-
les de informacion se reafirma en el
individuo desde su formacion y ca-
pacitacion académica, no por la im-
plantacion de decretos. Es evidente
la existencia de sistemas de informa-
cioén, de arquitecturas incompatibles
de informacion, de divergencias po-
liticas y culturales y todos estos obs-
taculos se superan con estrategias de
investigacion y desarrollo. Los japo-
neses, por ejemplo, rotan a sus geren-
tes en varias funciones a lo largo de
sus carreras empresariales. Y el factor
de ética enmarca este canje de infor-
macion custodiando las proporciones
de evitar compartir la informacion
confidencial sobre el desempefio de la
organizacion. Las redes sociales de la
web 2.0 acaparadas por la juventud se
desbordan en compartir de forma so-
breexpuesta los datos privados de sus
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identidades. Este es un riesgo innece-
sario que la organizacion empresarial
debe prevenir.

La posibilidad de que los individuos
participen en iniciativas de emprendi-
miento innovador esta ligada al logro
de niveles elevados de educacion. La
educacion formal debe estar com-
plementada por la obtencion de ha-
bilidades para el emprendimiento.
Estas habilidades, definidas como la
capacidad para hacer, estan relacio-
nadas con los niveles de educacion,
pero se adquieren fundamentalmente
a partir de la experiencia. En Colom-
bia, para el afio 2009, los trabajadores
informales representaron el 61,1% de
los ocupados (11.259.134 personas),
concentrados en los sectores de Co-
mercio (33%), Agricultura (20%) y
Servicios (18,8%). Por afios de educa-
cion, el 27% tenia primaria incomple-
ta, el 19% alcanzé primaria completa,
el 22% tenian secundaria incompleta y
el mismo porcentaje secundaria com-
pleta. Del total, el 41% son mujeres,
con un ingreso promedio de $328.554,
en tanto que, los hombres tienen un
ingreso promedio de $671.897, sien-
do la brecha entre ambos del 51,1%.
Este primer obstaculo limita obvia-
mente en el pais la creacion de redes
de conocimiento mediante la gestion
de TI.

En resumen, la gestion de TI para el
emprendimiento e innovacion nacio-
nal estd fuertemente limitada desde
un ecosistema por la carencia de con-



vergencia de enfoques desde el traba-
jo colaborativo abierto.

2. consolidacion de recursos: la in-
formacién en la mayoria de las
organizaciones se encuentra dis-
persa y en multiples formatos y
sistemas de almacenamiento. Esta
sobrecarga de informacion debe
comunicarse de forma persuasiva
para que su fin sea estimular a las
personas a reconocer y usar la in-
formacion y el conocimiento.

Los sistemas de presentacion y comu-
nicacion de informacion se han enfo-
cado en captar la atencion desde el
contenido, la amenidad de las fuentes
y otros atributos secundarios como
originalidad, interés emocional, expe-
riencias percibidas, pero este patron
ya se agotd. En 1994, Polaroid genero
una unidad de negocios de imagenes
graficas para captar la atencion de sus
clientes y gerentes mediante un simu-
lacro de guerra. Otras organizaciones,
como Spingfield Remanifacturing,
implementaron juegos en 1992 para
captar la atencion en la informacion
financiera.

Las TIC deben estar presentes en la
consolidacién de recursos, yano como
las simples herramientas de comuni-
cacion digital sino como estrategias
de un nuevo lenguaje, para afianzar
una narrativa de visualizacion cuyo
objetivo sea leer una historia a par-
tir de datos. Un reciente informe de
la revista The Economist (CUKIER,

2010) explora la proliferacion de la
tecnologia digital de datos por parte
de los disenadores de visualizacion.
Ellos “fusionan la ciencia de la com-
putacion con la estadistica, el disefio
artistico y la narracion”. El primer
modelo expuesto data de 1998 cuan-
do Martin Wattenberg, un disefiador
grafico para la revista SmartMoney
en Nueva York, describio los movi-
mientos diarios del mercado de valo-
res mediante un mapa de mercado en
forma de cuadricula. Utilizo el precio
el dia de cierre de las acciones para
mostrar el resultado en mas de 500
empresas organizadas por sectores.
Con una variedad de tonos de color
se indicaba si una proporcion habia
subido o bajado y en qué medida. Fue
un éxito instantaneo y llevo el nacien-
te campo de la visualizacion de datos
a un publico general.

El cambio es pasar de la visualiza-
cion estatica utilizada como apoyo en
la narracion, por lo general en forma
de diagramas y graficos incrustados
en un cuerpo mas grande de texto,
a un formato de narrativa visual que
transmita una historia. Esta clase
emergente de visualizacion combina
narraciones interactivas desde gra-
ficos y, el producto final ofrecido es
una “historia de datos” que difiere en
aspectos importantes de la narrativa
tradicional. Historias desde el texto y
el cine suelen presentar una serie de
eventos en una progresion estricta-
mente controlada. Con la historia de
datos la informacion puede ser girada

Sistemas 53



a través de los datos visualizados, se
puede organizar en secuencia lineal,
puede ser interactiva, lo que genera
verificacion, nuevas preguntas y ex-
plicaciones alternativas.

Las caracteristicas sicoldgicas de los
individuos determinan la capacidad
individual para el emprendimiento.
Ellas incluyen la creatividad, la per-
severancia, el control interno, la ini-
ciativa, la autonomia, la motivacion
por el logro, la disposicion a abrirse
a experiencias diversas y la capaci-
dad de incorporar las lecciones de la
experiencia en las decisiones, entre
otras. Los emprendedores se carac-
terizan por tener alta disposicion in-
dividual a la toma de riesgos, pues
estan dispuestos a aceptarlo en situa-
ciones donde consideran que pueden
obtener amplias ganancias.

Esta cultura organizacional en los
emprendedores colombianos, segun
Global Entrepreneurship Monitor
(GEM, 2010) demuestra que el 10%
utiliza tecnologias con menos de un
afio de existencia; menos del 10% de
emprendimientos cuenta con posibi-
lidades de penetracion significativa
en los mercados y el 30% considera
que su producto es nuevo y no tiene
muchos competidores.

3. implantacion de técnicas de con-
servacion demostrables: con base
en estudios sobre administracién
y gerencia estratégica, los signifi-
cados multiples de unidades fun-
damentales de informacion no son
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un problema reciente a los compu-
tadores ni a los sistemas de infor-
macion en linea. Provienen desde
el momento en que las personas
han creado categorias o listas de
informacion para ser usadas por
otros. La raiz de este limite pro-
viene de las diversas habilidades
en que los humanos clasifican los
elementos del mundo. No todos
desempefiamos el mismo queha-
cer ni lo hacemos igual.

Evitar la proliferacion de significados
comunes pertinentes al negocio abor-
da un proceso consensual de trabajo
para definir de la manera mas con-
vincente el término a emplear y para
mantenerlo en lo comunal, dentro de
la administracion de la informacion
empresarial. Por ejemplo, en Ameri-
can Airlines existen varios significa-
dos del término “aeropuerto”, segun
el grupo de trabajo quien lo emplee.
Asi para los “mercaddlogos orienta-
dos hacia los pasajeros, aecropuerto es
cualquier ubicacion a la que los pasa-
jeros desean ir. Para los empleados de
carga, aeropuerto es cualquier lugar
donde sea posible recibir o dejar fle-
tes. Para el personal de mantenimien-
to, es cualquier instalacion donde se
pueda realizar este servicio a aviones”
(DAVENPORT, 1999: 120).

La capacidad para identificar oportu-
nidades y articular un orden a partir
del caos del entorno, descubrir nece-
sidades insatisfechas en los consu-
midores y crear soluciones para esas



necesidades (Wennekers, 2006) son
habilidades que, aun cuando provie-
nen del individuo, la empresa las in-
corpora como estrategia empresarial
para la gestion de una accion en Tl y
para asegurar que Sus recursos y sus
capacidades necesarios para la inno-
vacion sean ventaja competitiva sos-
tenible a lo largo del tiempo.

La prevalencia de la TI en Colombia
se asigna a través de recursos publicos
de I+D. El Estado los ha promocio-
nado mediante proyectos de ciencia y
tecnologia, y de innovacion: en 2009,
se registrd una inversion como pro-
porcion del PIB del 0,16% y en Ac-
tividades Cientificas Tecnoldgicas y
de Innovacion (ACTI) (en el mismo
lapso), el pais reportd inversion del
0,39%. Sin embargo, la asignacion de
recursos para este tipo de proyectos
es excesivamente baja en compara-
cion con estandares internacionales y
es igualmente muy dispersa de modo
que no logra un impacto en términos
de transformacion productiva para
una regién o sector (entre 2004 y
2009 se financiaron aproximadamen-
te 1.778 proyectos de investigacion e
innovacion) y por ende no cuenta con
una acciéon coordinada que responda
a una politica nacional de CTel (Col-
ciencias, 2010).

Acciones de medicion
Detrdas de maquinas inteligentes

-sean PC, sistemas de informacion,
redes WAN, LAN, MAN-, siempre

habr4 una persona o grupos de exper-
tos dispuestos a generar acciones con
base en sus capacidades y razones
para actuar a fin de aprovechar las
oportunidades que abundan o esca-
sean. Los “CIO, ejerciendo todavia la
madurez con que se destacan, deben
disponer la informacién para el uso
eficaz; este es claramente el proxi-
mo gran desafio para las empresas”
(MARCHAND, 2010) pues “la tec-
nologia aplicada con mayor precision
para todos ha llegado a un punto de
rendimiento decreciente y las em-
presas, por ende, deben cambiar sus
estrategias para aplicar tecnologia en
toda la organizacion con base en las
diferentes tareas que sus trabajadores
de conocimiento realizan” (DAVEN-
PORT, 2011).

Cientificamente existe relacion de
causalidad entre el funcionamiento de
una empresa y su madurez en cuanto
alallamada “informacion orientada”,
determinada por tres disciplinas: las
practicas al interior de las Tecnolo-
gia de Informacion y Comunicacion
(TIC), los comportamientos y valo-
res de los administradores y usuarios
de la informacion, y el ciclo de vida
en la gestion de informacion. Es de-
cir, en el momento en que la gestion
de servicio TI alcanza cierta formali-
dad, la Organizacién apoya sus obje-
tivos de negocio en el modo en que
utiliza la informacion, administrada
en un sistema de informacion. Asi
por ejemplo, un ambicioso programa
de investigacion de campo efectuado
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con mas de 1200 directivos en mas
de 100 empresas en 26 sectores eco-
nomicos y 40 paises que realizo la
escuela de negocios IMD, de Suiza,
determiné algunos de estos resulta-
dos:

* Los sistemas de informacion es-
tan firmemente establecidos en el
nucleo de la empresa.

« La ventaja competitiva proviene
de la forma en que la empresa
utiliza tanto su informacién como
sus sistemas de informacion.

» Las empresas que reconocen en la
practica la necesidad de desarro-
llar un estilo de gobierno que fo-
mente comportamientos propios,
han centrado la gestion estratégica
de TI en actividades de recopila-
cion, intercambio y actualizacion
de la informacion.

« Las empresas con funciones mas
maduras de TT han logrado mante-
ner inversiones en prioridades es-
tratégicas, ya que la Organizacion
interioriza sus decisiones adapta-
das a su capacidad real para ace-
lerar proyectos de alto impacto o
iniciar unos nuevos con el fin de
aprovechar las oportunidades que
se presentan.

* El rendimiento medido a través
de indicadores sobre eficiencia de
los procesos de negocio ha me-
jorado la capacidad empresarial
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para identificar y promover a di-
rectivos y empleados que admi-
nistran una gestion de servicios
TI.

* Tanto las tecnologias como las
soluciones de comunicaciéon mo-
viles permiten a las empresas
innovar en modelos de negocios
inéditos, lanzar productos inno-
vadores y ofertas de servicios, y
adoptar y adaptarse a redes estra-
tégicas empresariales que invo-
lucran a todos los actores en sus
cadenas de valor.

En fin, para IMD “es esencial que
las empresas miren mas alla del mar-
co tradicional de gestion de TI para
tener en cuenta todos los factores
involucrados en el uso eficaz de la
informacion”. IBM también ha ge-
nerado desde 1997 un enfoque ho-
listico centrado en el cliente, ya que
con ese modelo se “adaptan los ob-
jetivos de optimizacion de cada or-
ganizacion, ya sean para reduccion
de costos, mejoramiento de la efi-
ciencia energética, crecimiento de la
respuesta al cliente, incremento de la
reaccion ante las necesidades de ne-
gocio 0 una combinacion de estos”
(IBM, 2007).

La habilidad de las personas para
administrar la informacion permi-
te que la Organizacién manifieste
capacidades como marco de orien-
tacion holistico (lo que Marchand
denomina “informacion orientada’)
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hacia mejores practicas de negocios
criticos (MARCHAND, 2007). Tales
cualidades se refieren a: inculcar y
promover comportamientos y valo-
res (integridad, control, transparen-
cia, participacion, pro-actividad) por
el uso eficaz de la informacién y la
informatica; gestionar de manera efi-
caz el ciclo de vida de la informacion
(este ciclo incluye deteccion, recopi-
lacion, organizacion, elaboracion y
mantenimiento de la informacién) y
proporcionar las aplicaciones infor-
maticas adecuadas y la infraestruc-
tura eficaz para apoyar operaciones,
procesos de negocio, innovacioén en
productos y servicios, y gestion de la
informacién e inteligencia de nego-
cios.

Otros marcos de referencia para la
gestion estratégica de TI, en tanto
practicas o estandares, utilizados e in-
teriorizados en la Organizacion, pue-
den apoyar al desarrollo conceptual
alrededor de los comportamientos de
las personas en la administracion de
la informacion. Algunos de ellos mi-
den y aseguran el rendimiento de los
procesos basados en servicios de TI
(pero el analisis a cada uno de ellos
es objeto que desborda el tema del
presente paper).

Information Technology Infrastruc-
ture Library (ITIL)

Control Objectives for Information
Technology (COBIT)

Application Services Library (ASL)
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Business Information Services Li-
brary (BISL)

Microsoft Framework

(MOF)

Operations

eServices Capability Model for Ser-
vice Providers (eSCM_SP) y eSer-
vices Capability Model for Client
Organizations (eSCM-CL) del ITsqc
para la gestion de Sourcing.

Conclusiones

Las practicas en gestion de TI para
adquirir la innovacion y la competiti-
vidad, tanto empresarial como social,
estriban en tres factores claves: redes
de conocimiento mediante trabajo
colaborativo desde personal altamen-
te capacitado; habilidades cognitivas
para reconocer y usar la informaciéon
disimil y en variado formato a través
de la implementacion de disefios y
narraciones transmediaticas y la vi-
sion de la gestion estratégica de TI
con conceptos comunes definidos por
consensos desde estrategias empresa-
riales con visiones de plazos planifi-
cados.

La capacidad competitiva de las em-
presas de innovacion depende de los
activos intangibles relacionados con
el conocimiento, los cuales requieren
de la existencia de redes efectivas
para poder desarrollarse y Colombia
no construye deliberadamente redes
de emprendedores. En términos de
telecomunicaciones y tecnologias de
informacion se ha avanzado en la 1l-



tima década (para el Ministerio de las
TIC 7% de las pymes de Colombia
tienen conexion a Internet y esa carte-
ra aspira a llegar por lo menos al 50%
de aquellas en los préximo 4 afios; en
2008 Telmex, Cisco, Interlat Group
y Proexport concluyeron que mas de
600 pymes colombianas realizaron
operaciones de comercio electronico
y movieron mas de $1850 millones
por ventas en linea; entre 1991 a oc-
tubre de 2000 se reportaron al gobier-
no nacional, con base en el decreto
259/1992, que obliga a las empresas
a informar sobre sus contratos de im-
portacion de tecnologia que mas de la
mitad de aquellos contratos son reali-
zados por empresas del sector manu-
facturero, centradas en asistencia en
produccion, disefio de planta, disefio
de producto e ingenieria basica), pero
aun existen brechas en conexion, ad-
quisicion de equipos y valoracion de
habilidades del personal para su opti-
mizacion.

Existen actores colombianos que por
oportunidad y necesidad emprenden
iniciativas. No obstante, el desarro-
llo de una cultura empresarial propia
mas emprendedora e innovadora pre-
senta desigualdades en todo el terri-
torio nacional ya que en ciertas areas
hay gran concentracion de esfuerzos,
mientras que en otras hay vacios que
nadie cubre (estudios econdmicos
entre 1996 a 2000 determinan que en
el transito de Colombia por adquirir
tecnologia de punta se perdieron los
conocimientos adquiridos a través

del tiempo y por el uso de la anterior
tecnologia debido a que la “nueva”
tecnologia trajo consigo asesores
externos y es enseflada a pocas per-
sonas en la empresa; algunas de las
limitaciones para la insercion de la
microempresa nacional en la sociedad
del conocimiento para ser competi-
tiva estriban en: desconexion entre
conocimiento estructurado y gestion
de practica organizacional, escasa
tendencia para importar tecnologia y
baja construccion de comunidades de
practica).

Igual ocurre con la investigacion en
los tres diferentes contextos simul-
taneos: pais, empresa e individuos.
Hay una concentracion de esfuerzos
en el tema macro y en las conside-
raciones de politica publica, pero
poco, poquisimo, en los niveles de
la empresa y el individuo. Esta situa-
cion crea ciertos comportamientos
oportunistas que permiten que las
multinacionales se apropien de ren-
tas monopolisticas al negociar cono-
cimiento tacito (relacionado con el
aprendizaje de los individuos adqui-
rido con la préctica y la experiencia)
e importar tecnologia y know-how.

Referencias hibliograficas

[1] Coduras Martinez, Alicia y otros
(2010). Una perspectiva global sobre la
Educacion y Formacion emprendedora.
Global Entrepreneurship Monitor. Recu-
perado el 2 de febrero, 2011 de internet
en hitp://www.gemconsortium.org/

Sistemas 59



[2] Colombia (2004). Departamento
Nacional de Planeacion. Proyecto de
Contratacion Publica BIRF: Manual de
buenas prdcticas para la gestion con-
tractual publica. Bogotd: DNP.

[3] Colombia (2010). Departamento
Nacional de Planeacion. Bases del Plan
Nacional de Desarrollo 2010-2014.
Prosperidad para todos. Mas empleo,

menos pobreza y mds seguridad. Bogota:
DNP.

[4] Cukier, K.(2010). Show Me: New
ways of visualising data. Recuperado el
25 de febrero, 2010 de internet en http://
www.economist.com/node/15557455

[5] Davenport, Thomas H. (2010). Re-
thinking knowledge work: A strategic
approach Knowledge workers’ infor-
mation needs vary. The key to better
productivity is applying technology
more precisely. En Mckinsey Quarterly
(febrero 2011). Recuperado el 18 de fe-
brero, 2011 de internet en http://tinyurl.
com/4udmky7

[6] Davenport, Thomas H. y Prusak,
Laurence (1999). Ecologia de la infor-
macion: por qué la tecnologia no es
suficiente para lograr el éxito en la era
de la informacion; traductor Maria del
Pilar Carril Villarreal. México: Oxford
University Press.

[7] Ewing Marion Kauffman Founda-
tion (2007). On the Road to an Entre-
preneurial Economy: A Research and
Policy Guide. Ewing Marion Kauffman
Foundation Paper. En Vesga (2008).

60 Sistemas

[8] Global Entrepreneurship Monitor:
Executive Report 2007. Babson Colle-
ge, Lonson Business School and Global
Entrepreneurship Research Consortium.
En Vesga (2008).

[9] Global Entrepreneurship Monitor:
Reporte Anual Colombia 2009. En DNP
(2010).

[10] IBM (2007). Optimizacion de TI
como fuente de ventajas competitivas
sostenibles. Recuperado el 22 de marzo,
2009 de internet en https://www.ibm.com/
services/es/cio/pdf/CIO_Series 0203.pdf

[11] IBM (2008). Boletin Simplification.
Potenciar la innovacion en la empresa.
Con la Simplificacion de Tl. Recupera-
do el 23 de marzo, 2009 de internet en

https://www.ibm.com/services/es/cio/
pdf/CIO Series 0204.pd

[12] Marchand. Donald A. (2007). Res-
ponding proactively to change. Forging
a competitive edge through information
management. Recuperado el 18 de fe-
brero, 2011 de internet en http://www.
imd.org/research/challenges/upload/
TC097 07 responding proactively to_
change.pdf

[13] Marchand. Donald A. (2010).
Managing information, people and it
to improve business performance. How
the information orientation maturity of a
company can help address the next big
challenge. Recuperado el 18 de febrero,
2011 de internet en http://www.imd.org/
research/challenges/upload/TC02710 _
PDFpdf



[14] Martinez, Héctor A. (2004). Apro-
piacion de conocimiento en Colombia.
El caso de los contratos de importacion
de tecnologia. En: Cuadernos de Econo-
mia, v. XXIII, n. 41, Bogotd, 2004, pdgi-
nas 195-228.

[15] Porter, Michael (1998). Competiti-
ve Advantage: Creating and Sustaining
Superior Performance. The Free Press.

[16] Searle, John Rogers. (2000). Ra-
zones para actuar: una teoria del libre
albedrio; traduccion y glosario Luis M.
Valdés Villanueva. Editorial: Oviedo:
Ediciones Nobel.

[17] Segel, Edward y Heer, Jeffrey (2010).
Narrative Visualization: Telling Stories
with Data. Stanford Visualization Group.
Sitio web oficial en http://vis.stanford.edu

[18] Chaquea B., Luis Carlos (2008).
ler. Estudio e Investigacion. Uso de
Internet 'y Nuevas Tecnologias como
Herramientas para las PYMES Colom-
bianas Exportadoras o Potencialmente
Exportadoras. En Boletin digital de
Union Lideres: marzo de 2008.

[19] Vesga, Rafael (2008). Emprendi-
miento e innovacion en Colombia: ;qué
nos esta haciendo falta? Universidad de
Los Andes: Facultad de Administracion:
Observatorio de Competitividad.: Centro
de Estrategia y Competitividad.

[20] World Economic Forum (2008)
Global Competitiveness Report 2007-
2008.World Economic Forum, Geneva.
En Vesga (2008).

Omar Villota Hurtado. Es Magister en Comunicacion Digital y Especialista en Redes de
Informacion Documental de Colombia. Presidente de la Asociacion Inteligencia Colec-
tiva Iberoamericana. Investigador académico y tutor en ambientes virtuales de Argen-
tina y Colombia. Autor de libros, cursos y articulos varios sobre Convergencia digital,
CiberCultura, Construccion de lo publico. Experto en creacion de Redes virtuales de
conocimiento y en estudios sobre temas de CiberCultura y Nodos documentales virtuales.
Miembro de ACIS, del Comité Cientifico de la revista Iberoamericana de Educacion de
OEI, del Observatorio para la Cibersociedad y de Internet Society (ISOC), entre otras.

Sistemas 61



dos

y -
I | |
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En el articulo se presenta una implementacioén prdctica del
uso del framework, la cual no es generalizable, dadas las
diferentes variables que se pueden considerar en este uso.

UP es una guia metodologi-

ca que define cuales aspec-

tos, roles y actividades se

incluyen en la gerencia de
tecnologia. Estd orientada a responder
a las necesidades de la organizacion,
de forma ordenada y que permita so-
luciones efectivas a las necesidades
de los negocios cambiantes y exigen-
tes del mundo de hoy.

Supongamos que usted es una perso-
na que acaba de conseguir un nuevo
cargo para gerenciar tecnologia (vice-
presidente, gerente, director, o duefio
de una empresa de tecnologia, cual-
quiera puede aplicar), y se enfrenta a
varias voces: /como hago para hacer
diferencia en mi gestion?, ;como hago
para organizar todos los proyectos
que estan en curso?, jy los que vie-
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nen?, ;las personas que tengo seran
suficientes?, ;o faltardn mds perso-
nas?, ;0 mejor hago contrataciones?

Aunque estas mismas inquietudes se
pueden tener aln teniendo el cargo
con cierta antigiiedad.

En ese momento empieza a buscar en
el mercado qué soluciones puede ha-
ber, y asi es posible encontrar buena
cantidad de siglas: COBIT, CMMI,
EA (Enterprise Architecture), ITIL,
entre otras.

Cada proveedor y cada persona en el
equipo de tecnologia explicando la
importancia de implantarlas, dicien-
do tal vez que esta si es la importante
y va a resolver los problemas de la
gerencia.



Se trata entonces de encontrar libros
que expliquen en qué consiste la sigla
de turno, averiguando como se hace
para implantar ese modelo, metodo-
logia, o proceso lo mas rapido posi-
ble, ojala en un maximo seis meses, y
que solucione todos estos problemas
de requerimientos, errores en produc-
cion, caidas del sistema, problemas en
las salidas en produccion de software
0 en cambios de infraestructura.

Por otro lado, hay que producir resul-
tados..., el negocio no esta esperando
que la gerencia de tecnologia implan-
te alguna de las siglas, sino lo que
quiere es que los tiempos de respuesta
de la gerencia a sus solicitudes, sean

cada vez mas efectivos, que no haya
errores en produccion, y que los siste-
mas estén disponibles.

Posiblemente los costos son muy
altos, algunos sistemas hay que cam-
biarlos, al igual que la infraestructu-
ra, la tecnologia cambia rapidamente,
y el negocio pide resultados inmedia-
tos...

Surge las preguntas: ;qué puedo ha-
cer?, ;sigo apagando los incendios
que tengo en la gerencia?, ;implanto
alguno de los modelos?, ;cudl?

EUP: Una guia para gerenciar areas
de tecnologia
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EUP (Enterprise Unified Process), es
una guia (framework) de procesos y
metodologias que contiene lo que hay
que hacer en un area de tecnologia.

(Es también otra sigla? Tiene una di-
ferencia fuerte desde mi perspectiva:
dice el coémo, no solamente el qué.
Los modelos indican lo que es nece-
sario cumplir para tener madurez en
los procesos y métricas, y cumplir las
mejores practicas (COBIT, CMMI,
ITIL).

Los procesos (EUP es un proceso)
indican como se aplican y asi es un
buen atajo para evitar meses enteros
(y a veces afios) de definicion y docu-
mentacion, sobre la forma como se
cumplen los modelos.

Las caracteristicas del EUP a resaltar
son:

* Guia la forma de control de varios
proyectos, que puede ser aplica-
ble a desarrollo o implantacion de
software e infraestructura, alinea-
do con las areas y mejores practi-
cas recomendadas por PMI. Esto
responde a una forma concreta de
implementar la oficina de gestion
de proyectos, PMO, y el control
que se ejerce sobre los proyectos.

» Aterriza la definicion y aplicacion
de la arquitectura empresarial, asi
tenga sentido su definicion, dado
que esta garantizada su goberna-
bilidad. Esto lo resalto, en la me-
dida en que he visto empresas que
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hacen un esfuerzo de contratacion
de la definicion de la arquitectura
empresarial, pero fallan en su se-
guimiento y aplicacion dentro de
TL

» Estructura los aspectos (técnica-
mente llamadas disciplinas), roles,
actividades y responsabilidades
que se deben tener en cuenta den-
tro de la gerencia de TI.

* Deja claro la importancia que las
personas tengan un direcciona-
miento de educacion para su espe-
cializacion en los roles necesarios
para la planeacion, desarrollo de
proyectos y operacion.

Como guia, EUP se puede poner en
marcha para gerencias de tecnologia,
grandes, medianas o pequeiias, inde-
pendientemente del tipo de negocio
en donde se encuentre, € incluso es
posible implementarla en empresas
de tecnologia.

Como primer paso es fundamental
tener claro cudles son los objetivos
de TI dentro del negocio, para poder
configurar el proceso, y asi cumplir
con las metas propuestas segun su ta-
marno.

Lo que también hay que tener en
cuenta es que se requiere suficiente
conocimiento y experiencia para sa-
ber configurar el proceso: esa es la
parte mas importante para obtener re-
sultados efectivos.



Al llamarse EUP se puede interpre-
tar como prerequisito que la empresa
esté familiarizada con Rational Uni-
fied Process. Esto podria ser un mito.
Si bien, EUP se beneficia de las de-
finiciones que ya estan incluidas en
RUP, es totalmente posible implantar
EUP en una empresa que no esté fa-
miliarizada con RUP o con algin pro-
ceso iterativo.

EUP es la conceptualizacién sobre
como se trabaja al mismo tiempo la
planeacion, desarrollo y operacion de
software y de tecnologia. Y, al mo-
mento de disefiar su implantacion,
se evaluard qué tan orientada esta la
empresa a la mitigacion de riesgos por
medio de la ejecucion de proyectos
iterativos, y algunas otras caracteris-
ticas propias de las mejores practicas
en proyectos y en ingenieria de soft-
ware.

En ese sentido dado de un proceso in-
dica cémo EUP apoya el cumplimiento
de modelos como CMMI y COBIT, o
normas como ISO 9000. Esto significa
que no so6lo son compatibles, sino que
pueden convertirse en la forma mas
rapida de cumplir con valoraciones de
CMMI o certificaciones de ISO.

En varias empresas, cuando se tiene
la meta de subir su nivel en CMMI
o alcanzar la certificacion ISO, viene
una fuerte tarea de analisis, diseqo,
definicion y documentacion de los
procesos dentro de la empresa, que
requiere no so6lo fuerte conocimien-
to de ingenieria de software o de in-
fraestructura, sino experiencia de las

personas que hacen estos disefios, en
los diferentes escenarios que pueden
ocurrir dentro de la gerencia de tec-
nologia.

Si ésta ultima condicion no se cum-
ple, se definen procesos con errores
que se deben corregir varias veces
hasta encontrar la forma adecuada,
para realizar las actividades dentro
de la gerencia, con la gravedad que,
mientras tanto, la gerencia de tecno-
logia va perdiendo su credibilidad
frente al negocio.

Es alli cuando los modelos pierden
su credibilidad ante tecnologia tam-
bién. Tomar un proceso realizado por
expertos y adaptarlo a la empresa es
la forma mas rapida de hacerlo con

bases solidas, para tener mayor pro-
babilidad de éxito.

Estructura de EUP
Tipos de procesos 121

Un ciclo de vida de proceso define el
alcance de un proceso y la relacion
entre sus actividades. Existen cuatro
tipos de procesos:

1. Ciclo de vida de desarrollo de
sistema: este ciclo de vida abar-
ca las actividades requeridas
para desarrollar un sistema y
ponerlo en produccion. Aqui se
recomienda utilizar RUP (en sus
diferentes sabores, agil, mediano
o grande), aunque realmente se
podria utilizar algiin otro como
MSEF.
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Ciclo de vida de sistema: que in-
cluye las actividades requeridas
para operar y soportar un sistema
después de su salida a produc-
cion, hasta su retiro.

Ciclo de vida de Tecnologia (TI):
abarca las actividades de un de-
partamento de T1, adicionando las

disciplinas de administracion em-
presarial requeridas para adminis-
trar efectivamente el portafolio de
sistemas de su organizacion.

4. Ciclo de vida del negocio: Abar-
ca las actividades de su organiza-
cion entera, incluyendo aspectos
de TI y negocio.

Ciclo de Vida del Negocio

Ciclo de Vida de Tecnologias de la Informacion

Ciclo de Vida de los Sistemas

Ciclo de Vida de Desarrollo de Sistemas

Grafica 2: Alcance de los cuatro tipos de ciclo de vida [2]

Ciclo de Vida de Desarrollo
de Software

En términos de desarrollo, RUP es
uno de los procesos mas fuertes de
la industria. Tiene la capacidad de

adaptarse a proyectos pequefios y de
bajo riesgo, hasta proyectos estra-
tégicos, grandes y de alto riesgo; y
cuando esta bien aplicado esté orien-
tado al riesgo y no a la documenta-
cion.
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Grafica 3: Ciclo de vida del RUP [5]
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Tiene la posibilidad también de ser
aplicado a proyectos de adquisicion
o implantacién de software, elimi-
nandole las tareas propias de la pro-
gramacion; pero los principios de
minimizacion de riesgos son perfec-
tamente aplicables.

Se compone de cuatro fases y siete
disciplinas (configurables segiun el
proyecto):

Inicio: su objetivo principal es llegar
a un consenso con los interesados del
proyecto, para obtener su apoyo y fi-
nanciacion.

Elaboracién: su objetivo principal es
direccionar la arquitectura y los re-
querimientos para bajar los riesgos
inherentes a cualquier proyecto de
software.

Construccion: su objetivo principal
es dejar listo el software para su des-
pliegue en produccion.

Transicion: se enfoca en la entrega en
el sistema a producciéon y la transi-
cion al negocio.

Hacia el ciclo de vida
de los sistemas 121

El 75% del costo y el esfuerzo de los
sistemas, ocurre cuando ya estan en
despliegue. Esto tiene dos implica-
ciones: el ciclo de vida de desarro-
llo debe preparar adecuadamente los
sistemas para el mantenimiento, y

dentro de produccion es fundamental
cuidar este valioso activo, como son
los sistemas para un negocio.

EUP extiende el ciclo de vida por me-
dio de las disciplinas de Operaciones
y Soporte, y adiciona las fases de pro-
duccidn y retiro.

Las disciplinas de Operaciones y
Soporte son exactamente lo que su
nombre implica. La primera incluye
actividades como monitorear y ajus-
tar los sistemas, actualizar el hard-
ware y archivar los datos. La segunda
incluye actividades como responder
las solicitudes del usuario, escalar los
problemas, mantener la infraestructu-
ra, sistemas operacionales y bases de
datos.

La fase de produccion abarca el pe-
riodo de operacion y soporte hasta
que el sistema es reemplazado por
una nueva version o es retirado y su
uso es finalizado.

La fase de retiro incluye el periodo
de remover el sistema de produc-
cion.

El ciclo de vida de tecnologias
de la informacion (T} [2]

Los departamentos de TI deben ver
mucho mas que las necesidades de un
solo sistema. Estdn encuadrados en
términos del negocio. EUP incluye
nueve disciplinas empresariales para
manejar los asuntos transversales:
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1. Modelamiento de negocio em-
presarial: su objetivo es explo-
rar la estructura de negocio y
los procesos, para proveer un
entendimiento comun de las ac-
tividades del negocio, clientes y
proveedores.

2. Administracion de portafolio:
esta disciplina le permite hacer
seguimiento y planear el portafo-
lio entero de la organizacion tanto
como los programas dentro de su
portafolio. Haciendo esto puede
planear e implementar los nuevos
requerimientos de forma mas es-
tratégica.

3. Arquitectura Empresarial: su ob-
jetivo es direccionar todos los
temas de arquitectura asocia-
dos a su organizacion. Asegura
la consistencia a través de los
sistemas y facilita los esfuerzos
propios de la arquitectura de
los sistemas, de forma que cui-
den el software y le permita
satisfacer adecuadamente las ne-
cesidades del negocio.

4. Reutilizacion Estratégica: pro-
mueve la reutilizacioén de los ac-
tivos a través de los proyectos,
buscando mayor calidad en las
aplicaciones y soluciones al ne-
gocio mas rapidas.

5. Administracion de personas: la

gente existe dentro de su orga-
nizaciéon y necesita administrar
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su grupo. Describe el proceso de
organizar, monitorear, entrenar y
motivar a las personas buscando
que trabajen bien juntas y contri-
buyan exitosamente a los proyec-
tos.

6. Administracion Empresarial: esta
disciplina incluye la configura-
cién y administracion de las he-
rramientas, procesos y facilidades
que son componentes claves de la
infraestructura de su organizacion
de TI.

7. Mejoramiento del proceso de
software: su objetivo es direccio-
nar la necesidad de administrar,
mejorar y soportar los multiples
procesos que se usan en su or-
ganizacion de TI. Recuerde, un
proceso no sirve para todos los
proyectos.

¢Como se implementa?

Existen algunos mitos respecto a la
implementacion de procesos en ge-
neral (RUP, PSP, etc.), o modelos
(como CMMI, COBIT, etc.), sea EUP
o cualquiera de los que existen en el
medio.

El primero de ellos es pensar que la
informacion que se leyo en un libro
o investigando en Internet o tomando
un curso, deja suficientemente capa-
citada a una persona o a un grupo de
personas para dirigir la implementa-
cion de este modelo.



Generalmente, este pensamiento esta
unido al concepto de que el area no
tiene suficiente presupuesto para te-
ner otra alternativa. Y si también,
esta situacion estd acompafiada que
quien dirige la idea de implementa-
cion tiene tareas de produccion y se
va a dedicar tiempo parcial al “pro-
yecto”, este esfuerzo termina en algu-
nos formatos, alguna documentacion,
pero no en la implementacion de me-
joras que le den valor agregado a la
gerencia.

Si este ha sido el caso de su empre-
sa, muy posiblemente estd diciendo
“alla se hizo el intento pero no fun-
ciono”.

El segundo es dejarse convencer so-
bre el hecho de que la solucion es
comprar una herramienta que lleva
el control de todo, da la informacion
que necesito y ya viene configura-

da; lo Unico que hay que hacer es
usarla. Este mito se acostumbra lla-
mar “Sindrome de la bala de plata”.
Digo dejarse convencer, porque to-
dos guardamos la esperanza de con-
tar con una herramienta magica que
nos solucione los problemas y retos
que tenemos en tecnologia (e inclu-
so en cualquier area de nuestra vida).
Pero, desafortunadamente (o tal vez
afortunadamente), esas herramientas
magicas para lograr sinergia entre las
personas no existen.

Y el concepto que hay detras de los
procesos, es que estando mas orga-
nizados y que cada uno tenga claro
qué es lo que se espera de ¢l y con
qué recursos cuenta, el equipo va a
ser varias veces mas efectivo.

Pero, para lograr esa efectividad re-
querimos de cambio de habitos en
nuestro trabajo, y eso no lo logra una
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herramienta. Es decir, las herramien-
tas son muy importantes, fundamenta-
les dentro del proceso de organizacion
de TI, pero si las personas no tienen el
habito de ingresar la informacion en
las herramientas o de utilizarlas, no
van a servir de nada.

Teniendo en cuenta lo anterior, ;cua-
les aspectos clave hay que tener en
cuenta en la implantacioén?:

Consiga el apoyo de la alta ge-
rencia: la implantacion de cual-
quier modelo y proceso requiere
que el negocio perciba cambios
en la forma de interactuar con
tecnologia. Es posible que haya
mayor informacion pedida a los
usuarios, que al principio de la
implantacion se demore un poco
mas la solucion de los requeri-
mientos (mientras el grupo de
tecnologia aprende y se vuelve
agil en la nueva forma de traba-
jar) o que haya la necesidad de
involucrar a personas del negocio
en la arquitectura empresarial. En
ese sentido, es fundamental que
la alta gerencia entienda que es
una inversion sobre uno de los
mayores activos que tiene la em-
presa: tecnologia.

Entrene a su gente: es importante
que todas las personas estén ali-
neadas en los mismos paradigmas
y bajo los mismos conceptos. Si
bien, un entrenamiento no es su-
ficiente, es fundamental para que
haya un lenguaje en comun entre
todas las personas de tecnologia
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y los usuarios. También entrene a
los usuarios.

Haga un plan de implantacion:
nunca haga la implantacion con
todas las disciplinas y conceptos
en un solo intento. Esto es tan-
to como una persona que decide
mejorar su estado fisico, pasa
de no hacer nada de ejercicio, a
ir al gimnasio dos horas diarias
haciendo todas las rutinas de ae-
robicos, 500 abdominales y otro
tanto de dorsales, 10 series de pe-
sas en brazos y piernas. Si logra
ejecutarlo, al dia siguiente no va
a poder levantarse. ;Esto signifi-
ca que es “malo” hacer ejercicio?
iNo! Lo que significa es que las
mejoras se deben hacer con un
plan incremental, y con la posibi-
lidad de tener beneficios rapidos.

Utilice herramientas: las herra-
mientas son muy importantes.
Algunas mds indispensables que
otras.

Acompaiie el proceso: cuente con
personal experto que le acompane
en la implementacion del proceso
y en la utilizacién del mismo en la
“vida real”, para que lo esté ase-
sorando sobre la forma correcta
y la oportunidad de la utilizacién
de las practicas y tareas descritas
en el proceso, sobre todo en mo-
mentos en que tiene que tomar
decisiones rapidas. Como aquel
entrenador, que si bien no esta
en el campo de juego, si tiene el
suficiente conocimiento y expe-



riencia de indicarle al equipo cual
es la estrategia correcta a seguir,
como aplicar lo aprendido en el
entrenamiento previo y asi lograr
la efectividad deseada.
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del GTI
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Sergio BorjaB.
Jorge BarreraN.

La implementacion del GTI o Gobierno de TI requiere
el empleo integrado de varios marcos de trabajo como
COBIT ®, ITIL V3 ®, ISO 27001 ® y PMBOK ®. COBIT
define el qué es necesario hacer y los demas el como
hacerlo. Este articulo describe una metodologia tinica en
su género para implementar el GTI.

I. Introduccion

ara tratar el tema de una

Metodologia de implemen-

tacion del GTI es necesario

definir antes los siguientes
conceptos:

e :Qué es el Gobierno de TI o
GTI? Segun [8] el GTI consta del
liderazgo, estructuras y procesos
organizacionales que garantizan
que TI en la empresa sostiene y
extiende las estrategias y objeti-
vos organizacionales. El GTI es
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responsabilidad de los ejecutivos
y del consejo de directores.

JPor qué es necesario el GTI?
Aunque para muchas empresas la
informacion y la tecnologia que
las soportan representan muy va-
liosos activos, son con frecuencia
poco entendidos. Para ser exitosa
una empresa debe entender los
beneficios de la tecnologia de la
informacion, los riesgos asociados
y la dependencia critica en TI de



muchos procesos de negocio. Este
entendimiento lo provee el GTL.

Para qué sirve el GTI? Ahora
se entienden como elementos cla-
ve del Gobierno Corporativo la
Alineacion Estratégica, la Entre-
ga de Valor, la Administracion de
Recursos, la Administracion de
Riesgos y la Medicion de Desem-
pefio. A estas areas esta enfocado
el GTL

;Como implementar el GTI?
Es necesario el empleo de las
mejores buenas practicas interna-
cionales relacionadas, las cuales
definen con COBIT la visiéon Top
Down o Arriba Abajo del GTI y
con ITIL V3, ISO 27001 y otros
marcos de trabajo afines los co-
rrespondientes aportes Bottom
Up o Abajo Arriba.

(Cuando implementar el GTI?
La implementacion del GTI es
una evolucion, no una revolucion,
entonces cuanto antes una organi-
zacion inicie su implementacion
formal del GTI, mejor.

;Donde implementar el GTI?
El enfoque GTI aplica a organi-
zaciones grandes, medianas y pe-
quenas de cualquier indole. Para
empresas medianas y pequeias
COBIT oferta versiones algo li-
vianas como el Quick Start [10]
y la Security Baseline [11].

Esta definicion preliminar de con-
ceptos delata la necesidad de enten-
der por qué la implementacion del
GTI requiere el empleo integrado de
un conjunto de marcos de trabajo,
en el cual COBIT ejerce como marco
sombrilla definidor de todo lo qué es
necesario hacer y los demas aportan
sus buenas practicas de manera com-
plementaria en funcion del como ha-
cer lo requerido por COBIT.

Una metodologia para la implementa-
cion del GTI que comprenda los tér-
minos tratados en esta introduccion,
aunque esta enfrentada a un amplio
y complejo espectro de temas, debe
tener la necesaria solidez concep-
tual y ser suficientemente clara para
lograr la pretendida socializacion de
sus beneficios. Estos requisitos los
cumple la metodologia presentada en
este articulo.

Il. Elementos hasicos
de la metodologia

Se presenta a continuacién un resu-
men de los elementos basicos de la
metodologia.

I1.1. Caso de Negocio para
el Gobiernode Tl

Como ntcleo del Caso la Figura 1
presenta los Criterios de Informacion
definidos por COBIT. Los procesos
del negocio exigen el cumplimiento
de esos criterios en la informacion
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que los soportan. Cumplir con estos
criterios es la responsabilidad bésica

de TI. Este grafico es deducido de [5]
y [8].

PERSPECTIVAS DEL NEGOCIO BALANCED SCORECARD PERSPECTIVAS DETI
FINANCIERA - CORPORATIVA
o
INFORMACION DE COBIT
DEL CLIENTE | DEL USUARIO
EFECTMDAD
INTERNA EFICIENCIA
CONFIDENCIALIDAD OPERACIONAL
INTEGRIDAD
APRENDIZAJE Y DISPONIBILIDAD
CRECIMIENTO CUMPLIMIENTO FUTURA
CONFIABILIDAD
METAS DEL NEGOCIO METASDETI

o] NIVEL DE MADUREZ DE CADA PROCESO l

I-I- 34 PROCESOS COBIT AGRUPADOS EN CUATRO DOMINIOS

Figura 1. Fragmento del Caso de Negocio del Goblemo de T

Cada proceso CosIT, segun las metas
TI y las metas del negocio con ¢l re-
lacionadas, soporta el cumplimiento
de los Criterios de Informacion que
le competen en la medida en que lo
indica su respectivo Nivel de Madu-
rez, elemento basico en la gestion del
Balanced Score Card o Cuadro de
Mando.

11.2. Estructura logica de los proce-
sos COBIT

La Figura 2 ilustra la estructura 16-
gica de un proceso CosIT. Cada uno
de los elementos que en ella aparecen
es tenido en cuenta en el proceso de
evaluacion del respectivo Nivel de
Madurez. Ver [8], [9] vy [12].

rd NIVEL DE MADUREZ DE CADA PROCESD I

Elomantos &
madicin
olscin
conThos |[E|[:| mummﬁﬁu\l’rwm?‘ﬂ _
Tmpkmentacin
oo | L) (e Y IE) [ wow S
Figuna 2 cata proceso COBIT

Tanto los elementos de implementa-
cion y operaciéon como los elemen-
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tos de medicidon y evaluacion hacen
aportes al Nivel de Madurez.



11.3. El modelo de madurez CosiT

Un Modelo de Madurez es una me-
dida que permite a una organizacion

determinar su grado de madurez para
un proceso especifico desde el nivel
No existente (0.0) hasta el nivel Opti-
mizado (5.0)

No existente Inicial / Ad Hoe Repetible Definido Administrado Optimizad
0.0 1.0 2.0 3.0 4.0 5.0
Estado aclual Promedic Ob_idm
de la empresa de la Industri de la Emp

Figura 3. Definicion del Nivel de Madurez de un proceso COBIT

La escala del grafico muestra como
ejemplo el estado actual de madurez
y el deseado por la organizacion en
relacion con las mejores practicas,
estandares y guias de la industria. La
metodologia evaltia los niveles de
madurez con una cifra decimal, re-
ciente buena practica.

11.4. Empleo integrado
de los marcos de trahajo

La Figura 4 esta fundamentada en el
documento [7] y en el articulo [1].
En ella se debe observar que la im-
plementacion de cada proceso COBIT
requiere de alguno(s) de los siguien-
tes elementos:

* Uno o varios de los 63 elementos
identificados para la implementa-

cion completa de ITIL V3. Estos
elementos son Funciones ITIL
V3, Procesos ITIL V3 y Activida-
des ITIL V3. Cada uno de estos
63 elementos hace aporte Prima-
rio a COBIT segun el alineamien-
to definido en [7].

* Uno o varios de los 112 Contro-
les ISO 27001/2 definidos en [4],
que segun el documento [7] hacen
aporte Primario a procesos CO-
BIT.

» Uno o varios Objetivos de Control
del Proceso COBIT que deben ser
implementados de manera directa
por no recibir aporte Primario ni
de elementos ITIL V3 ni de Con-
troles ISO 27001/2.

GOBIERNO O ADMINISTRACION DE TI
34 Procesos de COBIT 4.1
OO0EEENENEEAREENRERENERENEEERODER

39% a 74% del GTI: 63
Elementos de ITIL V3

61% del GTI: 106 de 210
Elementos OCC de COBIT 4.1

17% a 61% del GTI: 112
Elementos de ISO 27001

Figura 4. Alineamiento Top Down de COBIT a loa marcos Bottom Up
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Segun este grafico ITIL V3 cubre de
manera Primaria o fuerte el 39% de
COBIT y hasta el 74% con sus aportes
débiles o Secundarios. ISO 27001/2
cubre de manera Primaria el 17% y
hasta el 61% de COBIT con sus apor-
tes débiles o secundarios. Los aportes
Primarios de ITIL V3 y los aportes
Primarios de ISO 27001/2 son exclu-
yentes, excepto para el dominio 14
de ISO Gestion de la Continuidad del
negocio. La metodologia integra los
aportes de uno y otro.

El 51% del GTI debe ser entonces cu-
bierto por la implementacion directa
de los 106 Objetivos de Control CoO-
BIT que no reciben aporte primario ni
de ITIL ni de ISO. La metodologia
hace que esta implementacion em-
plee los respectivos aportes Secunda-
rios tanto de ITIL V3 como de ISO
27001/2. La evaluacion de los %s in-
dicados en la figura 4 para ITIL, CO-
BIT e ISO es soportada en [1].

11.5. Aplicacion del modelo
de madurez CoBIT a otros marcos

La metodologia aplica la estructura
de la Figura 2 y el modelo de madu-
rez de la Figura 3 en la implementa-
cion de los procesos ITIL V3. Para
ello emplea todos los aportes de los
respectivos libros ITIL V3 [13]. De
manera analoga procede con la im-
plementacion de Objetivos de Control
ISO 27001/2 definidos en [4]. La me-
todologia entonces aplica y comple-
menta en la practica el alineamiento
de marcos de trabajo definido en [7].

11.6. Identificacion de elementos
aimplementar

La Figura 4 define a la manera de una
WBS macro el trabajo necesario para
la implementacion del GTI. Los 281
elementos de esta WBS se deben re-
lacionar en un formulario como el de
la figura 5.

ELEMENTOS A IMPLEMENTAR

PRIORIZACION Y PLANES DE IMPLEMENTACION

MLV3 |lom| coerr | NIVELDEPRIORIDAD 1A 10 | C /M /L PLAZO - MESES

CODIGO NOMERE DESCRIPTIVO FlA

o m LCIAERETH 7212 | 13224

Figura 5. Formulario Lista de elementos BTl y prioridad de implementacion

Lametodologia denomina Derecho de
los Marcos a su Identidad al hecho
de que cada elemento implementa-
do tenga un codigo que empieza con
un identificador del marco de trabajo
que lo genera.

La aplicacion del citado derecho de
identidad implica una efectiva Ges-
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tion de Documentos GTI que requiere
una adecuada estructuracion del co-
digo identificador de documentos, la
cual es provista por la metodologia.
A cada documento TI antiguo se le
debera asignar un codigo con la es-
tructura definida por la metodologia;
asi podra integrarse al GTI y evolu-
cionar.



IL.7. Priorizacion de los elementos
aimplementar

En el ejemplo ajustable de asigna-
cion de prioridades de la Figura 5 se
debe observar la siguiente discrimi-
nacion de puntajes: 1. Seis puntos si
el elemento es implementador de un
Objetivo de Control de un Proceso
COBIT relacionado con la Circular
038 de la Superintendencia Finan-
ciera de Colombia. 2. Dos puntos si
es implementador de un Objetivo de
Control comprendido por el Quick
Start [10] de COBIT. 3. Dos puntos si
es implementador de un Objetivo de
Control comprendido por el Security
Base Line [11] de COBIT.

Segun la prioridad asignada a cada
elemento, su implementacion o mejo-
ra se proyecta a corto, mediano o lar-
go plazo segun lo indica la Figura 5.

La metodologia provee en archivos
magnéticos formularios para registro
del avance de la implementacion de

cada marco de trabajo. Esto equivale
a tener en tiempo real el estado de las
brechas ITIL V3 /ISO 27001 / COBIT
4.1.

11.9. Analisis GAP y Nivel de Madurez
del GTI

Este analisis evalta el estado actual
de la gestion de TI versus los 34 pro-
cesos COBIT segun las siguientes
dos perspectivas:

*  Cubrimiento. Se identifica cudles
de los 210 Objetivos de Control
COBIT tienen algtn grado formal
e/o informal de implementacion.

* Nivel de Madurez. Evaluado para
cada proceso con un procedi-
miento definido paso a paso cu-
yos resultados se registran segun
la Figura 6.

Para la evaluacion de estas perspecti-
vas es necesario contar con el inven-
tario de documentos TI / GTI. Esta
evaluacion es basica en la definicion
de la Declaracion de Aplicabilidad a
nivel Objetivo de Control COBIT.

DEBEN SER EVALUADOS TODOS LOS ELEMENTOS QUE SEGUN LAFIGURA 2 CONSTITUYENEL PROCESO

NOTA. Laasignacién del puntaje de madurez a cada elemento del
proceso 3¢ fundamenta én el soporte que al dlemento provee ¢l

o,

Hoja de Vida def Proceso

soportay gula ¢l paso a paso de esta evaluacion.

Figura 6. Proceso de calculo automatizado en tiempo real del Nivel de Madurez de un proceso COBIT

La metodologia asigna a cada pro-
ceso COBIT un formulario Hoja de

Vida en donde se registra la evolu-
cion de cada uno de los elementos del
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proceso. Esto permite tener en tiempo
real la evaluacion del nivel de Madu-
rez del proceso.

11.10. Analisis de riesgos y verifica-
cion de la seguridad

Con la participacion de un proveedor
de servicios de seguridad de la infor-
macion es recomendable, para com-
plementar los resultados del Analisis
GAP del GTI, la realizacion de las
siguientes actividades:

* Andlisis de riesgos de procesos
criticos del negocio.

» Hacking ético e Ingenieria Social.

* Analisis GAP ISO 27001/2.

*  Verificacion del disefio de la red.

Los resultados y recomendaciones de
estas actividades los alinea la metodo-
logia con los elementos definidos en
la Figura 5y, por tanto, deben ser in-
tegrados a la verificacion de priorida-
des y a la formulacion de proyectos.

IL.11. Planeacion y seguimiento
de mejoras de los procesos CoBIT

En el formulario de la Figura 7 se re-
gistra el programa de mejora de los 34
procesos COBIT en cuanto a cobertu-
ra y niveles de madurez respecta.

%8 DE CUBRIMENTO Y NIVELES DE MADUREZ ACTUALES Y PROYECTADOS

| | | ] ] | | I ]

Figura 7. Proyeccién de mejoramiento de los procesos COBIT en la organizacién

Seglin se ilustra en la Figura 6 los ni-
veles de madurez de los procesos CO-
BIT se actualizan en tiempo real en
la medida que avanzan los proyectos
GTI, hecho que facilita los procesos
de verificacion y de informes al nivel
directivo.

11.12. Estructuracion de programas y
proyectos

La Figura 8 ilustra la estructura de
programas y proyectos propuesta por
la metodologia para ser llevada a cabo
con orientacion PMBOK [14].

GOBIERNO O ADMINISTRACION DE T1
34 Procesce 88 COBIT 4.1
000G0000000000000000 0808000008 0000
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La metodologia provee formatos y
guias basicos con orientacion PMBOK
para la gestion de estos programas y
proyectos, entre otros los relacionados
con:

* Project Charter o Acta de Consti-
tucion de cada proyecto.

*  Work Break Down Structure o Es-
tructura de Desglose del Trabajo.

* Project Management Plan y sus
14 planes asociados.

* Perform Integrated Change Con-
trol.

Estos aportes cada vez mayores de
la metodologia fortalecen la cultura
de gestion de proyectos con enfoque
PMI [14] en la organizacion.

11.13. Talleres de implementacion
aprender haciendo

El empleo de la metodologia no tiene
requisitos de previa capacitacion en:

*  Fundamentos de COBIT.
« [TIL V3.
« SO 27001/2.

« PMBOK.

Los encargados de la implementacion
del GTI en la organizacion aprenden
los conceptos basicos de estas buenas
practicas, en la practica. Los proce-
sos de capacitacion formal aunque
opcionales seguiran siendo utiles.

lil. Soporte automatizado
de la metodologia

No obstante su claridad conceptual
la metodologia maneja mucha y muy
variada informacion, por lo cual
cuenta con el siguiente soporte auto-
matizado:

* SGSISA Junior. Formulario Ex-
cel Hoja de Vida de cada proceso
CoBIT. Provee calculo automa-
tizado del Nivel de Madurez en
tiempo real.

»  SGSISA Senior. Base de Datos del
Conocimiento de GTI. Descrito en
[3], consta de 25 modulos integra-
dos. Soporta la evolucion a nuevas
versiones de las buenas practicas
GTI como COBIT 5 anunciado en

[6].

La aplicacion de la metodologia y de
sus dos productos de software facilita
el aprendizaje practico de los temas
relacionados con el GTI. Ver [2].

IV. Realidades y expectativas
de la metodologia

La metodologia cuenta actualmente
con todos los elementos presentados
en este articulo. Esta disponible para
cumplir su objetivo primario de so-
cializar los beneficios del empleo de
las buenas practicas del GTI tanto en
el ambiente académico como en la
practica. Digiware de Colombia dio
un primer reciente apoyo al autori-
zar el empleo del Andlisis GAP del
GTI y otros componentes de la me-
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todologia en uno de sus proyectos de
Consultoria GTI. Los resultados
cumplieron con total satisfaccion las
expectativas del Cliente, especial-
mente en lo que respecta a la Estra-
tegia Aprender Haciendo, hecho que
representa para el Cliente significati-
vos beneficios.

Siglas Empleadas

COBIT ® Control Objectives for In-
formation and related Technology

CGEIT ® Certified in the Governan-
ce of Enterprise IT

CISA ® Certified Information Sys-
tems Auditor

CRISC ® Certified in Risk and Infor-
mation Systems Control

ICONTEC ® Instituto Colombiano
de Normas Técnicas y Certificacion

IEC ® International Electrotechnical
Commission

ISACA ® Information System Audit
and Control Association

ISO ® International Organization for
Standardization

ITGI ® IT Governance Institute
ITIL ® IT Infrastructure Library

OGC ® Office of Government Com-
merce

PMBOK ® Project Management
Body of Knowledge
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PMI ® Project Management Institute

PMP ® Certified as Project Manage-
ment Professional

SGSISA ® Sistema de Gestion de
Servicios Informaticos Soporte Auto-
matizado

WBS ® Work Breakdown Structure
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El Gobierno de Ti

Jorge Alherto Gil Peiialoza

Vale la pena ubicar el concepto de GobIT dentro del
contexto actual que viven los paises en via de desarrollo,
y dedicarle algiin tiempo a hablar de ello, tal como se
pretende en este escrito.

uando se busca en la lite-
ratura existente (principal-
mente en Internet) el tema
de Gobierno de las Tecno-
logias de la Informacion (GoblT),
nos encontramos un conjunto de con-
ceptos, herramientas y practicas ge-
nerales, que dentro de este marco de
trabajo encuentran una nueva dimen-
sidn a través de sus interrelaciones,
que las hacen mucho mas poderosas
que cada una de ellas por separado.

Es asi como escuchamos de gestion
de riesgos, control interno, direccion
estratégica, supervision, asegura-
miento y logro de objetivos, términos
que si bien han estado presentes por
mucho tiempo, adquieren un signifi-
cado mas profundo cuando se les ve
integrados en un marco conceptual
llamado GoblIT.
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El GoblT, que viene o hace parte del
Gobierno corporativo, no es mas que
una disciplina relativa a la forma en
que la alta direccion de las organi-
zaciones dirige la evolucion y el uso
de las tecnologias de la informacion
(TD).

El GobIT es fundamental para el
¢xito de la gobernabilidad de la em-
presa, toda vez que asegura mejoras
eficientes y eficaces en los procesos
de la empresa, relacionados entre si.
Asi mismo, brinda la estructura que
vincula los procesos de TI, los recur-
sos de TI y la informacion, con las
estrategias y los objetivos de la em-
presa, con el fin de tomar las decisio-
nes Optimas para la organizacion.

Es por eso que vale la pena ubicar el
concepto de GobIT dentro del con-



texto actual que viven los paises en
via de desarrollo, y dedicarle algiin
tiempo a hablar de ello, tal como se
pretende en este escrito.

Nuestros paises y el papel del GobIT

La primera década del siglo XXI si-
gue marcada por medidas financie-
ras radicales tales como la fusion de
compaiiias, especialmente, debido a
la entrada de competidores globales
a los paises en via de desarrollo, que
han depuesto sus barreras a la inver-
sidn extranjera.

No es extraiio encontrar entidades
locales, anteriormente estatales, que
se privatizan buscando capitalizarse
de forma particular, asi como grupos
financieros domésticos que absorben
entidades menos solventes, para no
perder su participacion en el merca-
do y ampliarla. También, las adquisi-
ciones de entidades locales, algunas
veces sin perder la marca con la que
han sido exitosas en el pasado, por
parte de multinacionales estan a la
orden del dia.

Finalizando la década, otro fenome-
no que dejé6 mucho que hacer a las
compaiiias fue la crisis financiera
internacional. Los paises en via de
desarrollo, algunos mas preparados
que otros, tienen una ardua tarea de
recuperacion, aun mayor que la de
los paises desarrollados, los cuales ya
tienen bastante por hacer.

En este contexto y partiendo del
apoyo, no sélo a nivel operativo y
tactico, sino a nivel estratégico que
brinda la TI, se hace necesario un
ajuste acelerado de la forma como se
decide y se suministra informacion
para la toma de estas decisiones, en
todos los ambitos en que la TI apoya
el negocio.

En otras palabras, el GobIT debe es-
tar configurado de tal suerte que en
el menor tiempo posible brinde direc-
trices que orienten a la alta gerencia
en los mecanismos para aplicar pro-
cedimientos de gobierno, como parte
integral de los procesos, en procura
del logro de los objetivos organiza-
cionales.
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Lo anterior, ciertamente, no es tarea
facil. Los negocios evolucionan y el
GobIT debe hacerlo acorde con ello,
a riesgo de convertirse en obsoleto
como soporte del Gobierno Corpora-
tivo, si es que no lo logra. Ademas,
debe hacerlo contra el reloj, cuidan-
do los costos y ofreciendo ventajas
competitivas. En consecuencia, vale
la pena comenzar por hacer ejerci-
cios, que se piensen de arriba abajo,
pero se implementen de abajo hacia
arriba de manera préctica.

Para ello, ademas de la experiencia
que los profesionales en diferentes
disciplinas han podido adquirir duran-
te su carrera, que puede haber hecho

uso, a veces inconsciente de concep-
tos de GoblT, este escrito pretende
brindar algunos fundamentos adicio-
nales, que podran luego ser llevados
a la practica, como complemento a la
experiencia antes mencionada.

Entendamos mejor el GobIT

Hay que entender el Gobierno Corpo-
rativo como compuesto por un direc-
cionamiento estratégico y una funcion
para su supervision la cual, a su vez, se
encuentra determinada por la gestion
integral de riesgos y el aseguramiento
propio de parte de las unidades de ne-
gocio del cumplimiento de las politi-
cas establecidas en este sentido.

Gobierno Corporativo
/ Consejo de Administracién

Direccién
Estratégica

Gestién de
Riesgos

Supervision de
Gobierno

Figura 1. Componentes del Gobierno Corporativo — tomado del Instituto Internacional
de Auditores Internos

A su vez y de forma recursiva, el Go-
bIT contard con un direccionamiento
estratégico de la TI alineada con el
negocio y una funcién de supervision
del ejercicio de dicho gobierno la cual,
a su vez, considera la gestion integral
de riesgos de TI (GerT]) y el asegu-
ramiento propio, de parte de las areas
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usuarias, del cumplimiento de las poli-
ticas de T1 establecidas en este sentido.

En este punto, vale la pena anotar
como un marco de gestion como lo
es CobIT (Control OBjetives for In-
formation and related Technology),
se constituye en una herramienta fun-



damental en la definicion de objeti-
vos de control, los cuales orientan los

procesos de TI hacia el cumplimiento
de dichas politicas.

Gobierno de Ti
/ Arquetipos - dominios

Supervisién de
Goblerno de Ti

Direccion
Estratégica
Tl alineada
con el

Negocio

Riesgos de TI

Aseguramiento
De Ti

Figura 2. Componentes del Gobierno de TI (GobIT) — adaptado por el autor y tomado
del Instituto Internacional de Auditores Internos

Bajo este enfoque, cada vez que re-
visemos y particularmente midamos
qué tanto se estan logrando los obje-
tivos organizacionales, factor al que
procura contribuir el Gobierno Cor-
porativo, estaremos ejerciendo una
disciplina de Gestion Corporativa.

A su vez, cuando revisemos Yy, par-
ticularmente, midamos qué tanto se
estan logrando los objetivos organiza-
cionales a partir de la contribucion de
la TI, factor al que procura contribuir
el GoblT, estaremos ejerciendo una
disciplina de Gestion de TI (GTI).

Adicionalmente, es de anotar que el
GoblIT es extendible a todos los ser-
vicios de TI, en especial a aquellos
que considera la seguridad de la in-
formacion, sustentada en las herra-
mientas de seguridad de TI, y en el
aseguramiento tanto de los activos

como de los flujos de informacién de
la empresa.

Es por eso que el Gobierno de la Se-
guridad de la Informacién (GSI) sur-
ge como un concepto relevante en las
organizaciones, bajo el entendido que
estas son concientes de la relevancia
de este activo corporativo, especial-
mente cuando en ella se fundamenta
la toma de decisiones, entre ellas las
de TIL.

Vale la pena a esta altura anotar que
la GTI estd compuesta, entre otros as-
pectos (como son la PTI: Planeacion
de T1y la APPTI: Administracion de
un Portafolio de Proyectos de TI);
por mecanismos de control de ges-
tion de TI (CGTI), entre los cuales,
de manera coincidente con el GobIT
y su funcion de supervision, estd la
GerTl.
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Figura 3. Componentes de la gestién de TI (GTI) y participacion de la gestion estratégica de
riesgos de TI (GerTI) dentro del control de gestién de TI (CGTI ) — adaptado y porpuesto por
el autor a partir de McKeney y McFarlan

La GerTI no puede abordarse sin
considerar dentro de esta la adminis-
tracion de riesgos (una buena guia
es el estandar Australiano AS/NZ:
4360), al igual que la Gestion de la
Continuidad del Negocio (cuya me-
jor fuente de consulta es el Disaster
Recovery Institute).

Otro aspecto bien importante a tener
en cuenta es el marco RiskIT, que
fundamentado en CoblIT, aporta nue-
vos dominios y procesos que orientan
en la consideracion de objetivos de
control para el cumplimiento de las
politicas y la gestion del riesgo que,
en materia de GobIT y corporativas,
se han definido.

Figura 4. Componentes de la gestion estratégica de riesgos de TI (GerTI) — propuesta del autor

Finalmente, dentro de la adminis-
tracion de riesgo, se encuentran la
relacionada con los riesgos segu-
ridad informatica. Ademas, dentro
del GobTI, cabe tener en cuenta la
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alineacion de este con el Gobierno
Corporativo, desde la perspectiva de
la Arquitectura Empresarial (AE y
el rol de la seguridad informatica en
este contexto).



La AE es entendida como la organi-
zacion logica de los procesos princi-
pales del negocio y las capacidades
de TI consolidados en un conjunto de
principios, politicas, y plataformas
técnicas, reflejado en requerimientos
de integracion y estandarizacion del
modelo operativo de la empresa.

En este punto, surge un modelo va-
lioso a emplear, llamado SABSA
(System and Business Security Ar-
chitecture), orientado a riesgos y al
aporte de soluciones adecuadas de

seguridad. SABSA es un modelo y
una metodologia como se menciono,
basado en el riesgo, para el desarro-
llo de arquitecturas de seguridad de
la informaciéon empresarial y para
brindar soluciones de infraestructu-
ra que apoyan las iniciativas criticas
de negocio. SABSA cuenta con un
proceso de desarrollo top-down que
incluye varias capas que representan
las vistas de diferentes actores en el
proceso de especificacion, disefio,
construccion y uso de las soluciones
empresariales.

The Busaness View

Comtexrual Secuniny Archutecnare

The Asclatect's View

Cemeeptual Secusity Aschitectuse

The Designer's View

Logical Security Architectare

The Builder's View

Phiysical Security Architecnape

The Tradesman's View

Componeat Secunty Archilecture

The Facalities Manager's View

Operational Secunty Architectare

B Seao

| Logical Security Architecture

| Physical Security Architecture

| component Security Architecture
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Figura 5. Modelo para la Arquitectura de Seguridad - Sabsa-institute.org (derechos reserva-
dos) — y aporte del Dr. Jeimy J. Cano
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gement. Magister en Administracion — MBA. PhD. Student in Information Science and
Technology. Ha sido catedratico de varias universidades. Actualmente lo hace en la Uni-
versidad del Norte de Barranquilla en las catedras de Gestion Estratégica de Tl y Gestion
de Riesgos de TI, dentro de la especializacion en Gerencia de Sistemas de Informacion y
la Maestria de Gobierno de TI, respectivamente.
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e marcos GTI

Tania BarreraR.
Sergio Borja B.
Jorge Barrera N.

COBIT ® constituye la perspectiva Top Down del GTI o

Gobierno de TI e ITIL V3 ®, ISO 27001 ®, PMBOK ® y

otros la perspectiva Bottom Up. Este articulo describe

un estilo de implementacion integrada de los marcos de

referencia que constituyen las perspectivas Top Down y
Bottom Up del GTI.

I. Modelo de perspectivas top down /
hottom up del GTI

I modelo de perspectivas

Top Down y Bottom Up del

GTT o Gobierno de TI trata-

do en este articulo se deriva
del alineamiento que COBIT 4.1 como
marco sombrilla hace a los marcos de
referencia ITIL V3 e ISO/IEC 27002.
Este alineamiento es definido en [7]
por el ITGI y la OGC.

Implementar el GTI implica definir y
desarrollar sus Perspectivas Top Down

2 Sistemas

y Bottom Up. La perspectiva Top
Down la constituyen los 34 procesos
COBIT y sus 210 Objetivos de Control
[8], mientras que para definir la pers-
pectiva Bottom Up es necesario:

* Un analisis del alineamiento defini-
do por el ITGI y la OGC orientado
a definir criterios claros de puesta
en practica del alineamiento.

 La definicion de los marcos de tra-
bajo que constituyen la perspectiva.



» La identificacion de todos los ele-
mentos o entregables que constitu-
yen la perspectiva.

La Figura 1 presenta el analisis del ali-
neamiento, con una definicion de casos
propia del rol que juegan los marcos de

referencial TIL[13]eISO[4]alineados.

ANALISIS DE CASOS EN EL ALINEAMIENTO DE COBIT 4.1 A ITIL V3 E ISOVIEC 27002 DEFINIDO POR EL ITGI Y LA OGC EN
EJEMPLO DE CBJETIVO DE INFORMACION DE SOPORTE INFORMACION DE SOPORTE [ yora)
CONTROL CogiT 4.1 ITILV3 ISOMEC 27002 - 2005
PO4.1 Marco de trabajo . . . de TI 1 Primarlo con elementos basicos ITIL V3 A 2
PO4.5 Estructura organizaciond . . . 2 Primario con elementos bésicos ITIL V3 Jecundano 40
PO1.4 Plan Estratégico de TI 3 | Primario sn basicos LA
PO5.3 Proceso presupuestal 4 Primario sin elomentos bsicos Secundano
D$4.5 Prusbes plan de conbr Primario con / sin bésicos. Primario.
| ME1 5 R a o Directrvo undano NA. 31
D84.10 Revision post reanudacion Secundano Secundano P
085.2 Plan de segurided de T Primario 19
ME3S Reportes Infegrados NA NA. 8
D$5.11 Intercambio d datos sensitivos 10 | NA Primario 9
PO3. Arquitectura de T1 11 A Secundano a
Total de de Control CoB/T | 210
OBSERVACIONES:
1. Los 104 Objetivos de Control COBIT que reciben aportes Primarios de elementas basicos ITIL V3 (63) yfo de Controles ISOVIEC 27002 (112) se
i lan de manera indirecta mediante ka i lacion de los elementos y controles que los s Casos 1,2, 5,8y 10.
2.8¢i directamente ks 63 elementos basicos ITILV3 (4 Funciones, 30 Actividades ZSPrmos tmmn Primarios
3 Ses de manera directa 112 controles ISOYIEC 27002 qus hacen Primarios a: ivos de Control CORIT
Sen\ﬂumcommdrm1osonma¢amuucw1mmmmummmdemmmmL\nude
ISOVIEC 27002 Estas i aportes Secundandos y Primarios no bisicos d2 ITIL V3y ks Secundarios
de 21 Controles ISONEC 27002. Entonces Ia suma de los casos 3, 4, 6.7, 9y 11 deberd ser 108,

Figura 1. Anilisis del alineamiento de CoBIT 4.1 aITIL V3 y a ISOAEC 27002

La Figura 2 concreta el Modelo de
Perspectivas Top Down Bottom Up
propuesto por SGSISA [3]. En ella

OWENOOADINISTRACM DETI

210 CB.ETIVOS DE CONTRO

aparecen PMBOK [14] del PMI y la
opcion de incorporar otros marcos de
referencia.

PERSPECTIVA
TOP DOWN

" [mova] [isoneczzon | [emeok | [oros |

PERSPECTIVA
BOTTOM UP

63elementos | Otros aportes 106 Objetivos de Control 21 Controles | 112 Controles XX plantitas
mLv3 mLvs || CoBIT 4.1 [ | SECUNDARIOS | PRIMARICS PMBOK V4
CONTENIDO DE LOS ELEMENTOS CON NORMAS ISO/IEC 27001/2 42 procesos
CINCO LIBROS IMILV3 IDENTIDAD PROPIA 133 CONTROLES PMBOK V4

Figura2. Modelo de Perspectivas basado en el alineamiento de CoBIT a otros marcos de referencia

En la figura se observa que la Pers-
pectiva Bottom Up comprende basi-
camente los siguientes elementos de
los marcos de referencia alli identi-
ficados:

4 Funciones ITIL V3

30 Actividades ITIL V3
29 Procesos ITIL V3
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112 Controles primarios ISO/IEC
27001

106 Objetivos de Control COBIT
sin aportes primarios de ITIL ni
de ISO

XX Plantillas de Procesos y otros
elementos PMBOK

Los elementos que conforman estos
grupos se relacionan en un formula-
rio como el ilustrado en la Figura 3.

MARCO DE TRABAJO PRIORIZACION Y PLANES DE IMPLEMENTACION
ELEMENTOS A IMPLEMENTAR
mMLV2 [ on | cosr [ NIVELDEPRIORIDAD 1 A0 | € /M /L PLAZO - MESES
CODIGO NOMERE DESCRIPTIVO FA[P|[IS0| OTRO h’ﬁ?ﬁm 7a12 | 13224
Seregistran documentos de:
* 4Funciones ITILV3
* 30 Actividades ITILV3
® 29Procesos ITILV3
* 112 Controles ISNEC 27001
* 106 Objetivos de Control COBIT
s QOftros
OBSERVACIONES
1. CRE significa Cumplimiento Regulatorio 3. SB Significa Security Base Line de COBIT
2. QS significa Quick Startde COBIT 4. Los Criterios de Prioridad los adeciia cada organizacion

Figura 3. Formulario Lista de elementos GTl y prioridad de implementacién

La version Quick Start se define en
[10] y la Security Baseline en [11].

Il. Implementacion de la perspectiva
hottom up

Los elementos identificados en la Fi-
gura 3 se desarrollan y ponen marcha
como soporte de los Objetivos de
Control COBIT que los alinean, se-
gln los casos definidos en la Figura
1, a los que apliquen. Para cada caso
estos elementos deberan cumplir los
siguientes requerimientos:

Caso 1. Los elementos basicos
ITIL V3 asociados al Objetivo de
Control COBIT seran su tUnico
soporte. Por tanto deberan inte-
grar otros aportes primarios que

4 Sistemas

haga ITIL V3 al Objetivo de Con-
trol COBIT.

Caso 2. Los elementos basicos
ITIL V3 asociados al Objetivo de
Control COBIT seran su tUnico
soporte. Por tanto deberan inte-
grar los aportes secundarios que
haga ISO/IEC 27002 al Objetivo
de Control COBIT.

Caso 3. El Objetivo de Control
debera ser implementado con
identidad propia y deberd inte-
grar todos los aportes primarios
no basicos que le hace ITIL.

Caso 4. El Objetivo de Control
debera ser implementado con
identidad propia y debera integrar



todos los aportes primarios no
basicos que le hace ITIL, si los
hay, y ademas debera integrar los
aportes secundarios de ISO/IEC
27001.

Caso 5. Los elementos bdasicos
ITIL V3 asociados al Objetivo de
Control COBIT deberan integrar
si los hay otros aportes primarios
que haga ITIL V3. Los controles
ISO/IEC asociados deberan hacer
su aporte primario.

Caso 6. El Objetivo de Control
deberd ser implementado con
identidad propia y debera integrar
todos los aportes secundarios que
le hace ITIL.

Caso 7. El Objetivo de Control
deberd ser implementado con
identidad propia y debera integrar
todos los aportes secundarios que
le hace ITIL y ademas debera in-

tegrar los aportes secundarios de
ISO/IEC 27001.

Caso 8. Los controles ISO/IEC
27002 asociados al Objetivo de
Control COBIT seran su tnico
soporte. Por tanto deberan inte-
grar los aportes secundarios que
hace ITIL V3 al Objetivo de Con-
trol COBIT.

Caso 9. El Objetivo de Control
deberd ser implementado con
identidad propia sin aporte algu-
no por parte de ITIL V3 e ISO
27002. Se debera entonces acudir

a otros marcos de trabajo alinea-
dos, como PMBOK.

e Caso 10. Los Controles ISO/IEC
27002 asociados al Objetivo de
Control COBIT seran su unico
soporte.

* Caso 11. El Objetivo de Control
deberd ser implementado con
identidad propia y debera integrar
todos los aportes secundarios que
le hace ISO/IEC 27002.

Cada elemento basico ITIL V3 y cada
control primario ISO 27001 puede ser
soporte de varios Objetivos de Con-
trol COBIT a la vez. PMBOK [14]
aplica al proceso PO10 de COBIT.
Todos los casos 1 a 11 deberan tener
en cuenta las Practicas de Control de
CoBIT [9] y las Guias de Asegura-
miento [12].

lil. Implementacion
de la perspectiva top down

El GTI como caso de negocio se defi-
ne en [5]. La gestion de la perspectiva
TOP DOWN comprende la gestion
de cada uno de los 34 procesos CO-
BIT 4.1 y la gestion de los 210 Ob-
jetivos de Control, temas tratados a
continuacion.

l11.1Gestion de los procesos CoBIT

La Figura 4 muestra la tabla de conte-
nido del formulario Hoja de Vida de
un Proceso, cuyo primer uso completo
se da en el proceso GAP COBIT 4.1.
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COMPONENTE DE LA HOJA DE VIDA DEL PROCESO COBIT 4.1
del proceso

HOJA EN ESTE DOCUMENTO
PAG.1 DESC

Figura4.Tabla de Contenidode la Hoja de Vida de un Proceso CoBIT

El registro oportuno de los elemen-
tos implementadores en la PAG 5
ODC y los procesos de las paginas
de evaluacion generan la actualiza-
cion en tiempo real en la PAG 14
CANM del Nivel de Madurez del
proceso.

O o CoaTo

1.2 Registro de implementacion de
Ohjetivos de Control CoBIT

La Figura 5 corresponde a la PAG 5
ODC relacionada en la Figura 4. En ella
se define la Declaracion de Aplicabilidad
del GTI y se registra a nivel Objetivo de
Control el soporte provisto por los docu-
mentos identificados en la Figura 3.

DE L0S ORITIVOS DE CO
Marco de

o, de copoarded

Cédoy Nerben dela 1/ WOsslecida | mt | 50 [orm0

e
W

ly de desempefo delos recursos de T tanko octeol como prondstiodo. Aca se registran segin
comesponda los elementos
Z implementadores
i o identificados en la figura 3
g‘&w /

"}

NI 7K6.3_HOED /MG 4_TOEC | PAG_S_ODEC /PG 6 TR /MG 7_SALL /968 MCTI /9AG_10 PR 11 G

\/ *

Figura 5. Registro de los elementos implementadores de los Objetivos de Control CosIT

Elregistro de elementos y la Declaracion
de Aplicabilidad deben ser acordes.

IV. Guias complementarias para
laimplementacion del GTI

A continuacion se ilustran otras buenas
practicas para implementar el GTI.

6 Sistemas

V.1 Formulacion de cédigos
de documentos - Ejemplos

La Figura 6 ilustra la asignacion su-
gerida de codigos para elementos
ITIL V3.



$40.06.0300Am. 1 540.06.04.00 Am. 1 §40.06.05.00 Am. 1
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§40.05.NN.00Am. 1 $40.05.02TT Am.1 00K XX XX XX Am. |
TTde 01004000 A discrocion

NN de 030 11

S1S.04NN.00Am.1

520.05.NN.00Am. 1

$40.05.12.TT.Am. 1
TTde01a04000

S5C.05NN.00Am. 1
CONTINVAL
SERVICE
IMPROVEMENT

g
i’g;
%5 %

Figura 6. Formulacion de codigos de las Funciones Actividades y Procesos ITIL V3

V2. Implementacion alineada
de procesos de procesos ITILV3

IV.3 Guias para laimplementacion de
procesos ITIL V3 al estilo COBIT 4.1

La Figura 7 muestra la asignacion de
términos del glosario de ITIL a un
proceso ITIL V3 [13]. SGSISA cons-
truye la matriz con soporte automa-
tizado.

S OR ONDE LO 0S¢0 DORES DEL PROCESO
TERMINOS / CONCEPTOS BASICOS OSARD BUS I s MRACI O 8
TUC | APF oco[mm || E | 3 ¢ [ RoU| FC [T | we | MM M
Acceptance =
Accredd S —] [ L -
| - g 1
—J ol p——-{
. SIGLAS EMPLEADAS EN LAS COLUMNAS DE LA MATRIZ:
Assessmont
T —— TUC  Término de Uso Comin ~
ETYTY APF  Asignacién por Fase o Lidro én ¢l Glosario u
T ceice ACR  Acrdnimo 1
PRI CGB Conceptos Generales Bésicos ]
Cost Benait Analysis MII  Meta dela T N
i MN  Meta del negocio ]
Course Comections. E Entrada L
CRAMM S Salida n
Cnsis Management AC  Actividad de Control -
DT ROL Rol H
[ Tuning PC  Préctica de Control n
User M Moeta Interna L
Valve forMoney ME  Meta Externa H
Vanance MM Modelo de Madwrez ||
s esese GA  Guiade Aseguramiento L
R u
. eeee- Nota: Esta Guia de Clasificacion da los virminos del Glosario y da Syllabus
Work in Progress (WIP) JSacilita la implementacién de los procesos ITIL V3 ® mediante ¢l empleo de una |
Work i estructura equivalente a la de los procesos COBIT 4.1 ®
Wordoad |-
P [ N S ) I I | I e [ A (|

Figura7.Fragmento de la asignacion alineadade términos del glosario a un procesolTIL V3

Esta asignacion permite definir el
proceso ITIL V3 en términos ITIL
V3 con una estructura logica analoga
a la de los procesos COBIT, lo cual
fortalece aun mas el alineamiento en-
tre estos dos marcos de trabajo.

IV4 Guias para la implementacion
de elementos ISO/IEC 27002

La metodologia de SGSISA [1]/ [2]

/ [3] propone implementar cada Ob-
jetivo de Control ISO 27001 [4] con
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una estructura analoga a la propuesta
para los procesos ITIL V3, es decir,
alineada con la estructura de procesos
COBIT [6]. Para cada Control ISO/
IEC 27001 SGSISA define un con-
junto de Actividades de Control a ser
implementadas de manera individual
o por grupos. La estructura del codigo
identificador de documentos es clave
en estos procesos.

V. Conclusiones y expectativas

Este articulo es eminentemente practi-
co. Para su comprension no se requie-
re capacitacion previa en los temas
tratados.

La manera de entender estos temas es
aplicar la Estrategia Aprender Ha-
ciendo.

Esta estrategia aplica a otros marcos
de trabajo relacionados tales como el
PMBOK [14] del PMI para la gestion
de proyectos.

Los datos de implementacion de los
marcos de referencia son parte de la
Base de Datos del Conocimiento del
GTI, que soporta la evolucion a nue-
vas versiones, como la propuesta en
[6] para COBIT 5.

Siglas empleadas

COBIT ® Control Objectives for In-
formation and related Technology

CGEIT ® Certified in the Governan-
ce of Enterprise IT

CISA ® Certified Information Sys-
tems Auditor
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CRISC ® Certified in Risk and Infor-
mation Systems Control

ICONTEC ® Instituto Colombiano
de Normas Técnicas y Certificacion

IEC ® International Electrotechnical
Commission

ISACA ® Information System Audit
and Control Association

ISO ® International Organization for
Standardization

ITGI ® IT Governance Institute
ITIL ® IT Infrastructure Library

OGC ® Office of Government Com-
merce

PMBOK ® Project Management
Body of Knowledge

PMI ® Project Management Institute

PMP ® Certified as Project Manage-
ment Professional

SGSISA ® Sistema de Gestion de
Servicios Informaticos Soporte Auto-
matizado

WBS ® Work Breakdown Structure
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Implementacién integrada de marcos GTI

CoBIT ® constituye la perspectiva Top Down del GTI o Gobierno de Tl e ITIL
V3 ®, ISO 27001 ®, PMBOK ® y otros la perspectiva Bottom Up. Este articulo
describe un estilo de implementacion integrada de los marcos de referencia
gue constituyen las perspectivas Top Down y Bottom Up del GTI.

Tania Barrera R.
Sergio Borja B.
Jorge Barrera N.

I. Modelo de perspectivas top down / bottom up del GTI

El modelo de perspectivas Top Down y Bottom Up del GTl o Gobierno de TI
tratado en este articulo se deriva del alineamiento que COBIT 4.1 como marco
sombrilla hace a los marcos de referencia ITIL V3 e ISO/IEC 27002. Este
alineamiento es definido en [7] por el ITGl y la OGC.

Implementar el GTI implica definir y desarrollar sus Perspectivas Top Down y
Bottom Up. La perspectiva Top Down la constituyen los 34 procesos COBIT y
sus 210 Objetivos de Control [8], mientras que para definir la perspectiva
Bottom Up es necesario:

o Un andlisis del alineamiento definido por el ITGI y la OGC orientado a
definir criterios claros de puesta en practica del alineamiento.

o La definicién de los marcos de trabajo que constituyen la perspectiva.
o La identificacion de todos los elementos o entregables que constituyen la
perspectiva.

La Figura 1 presenta el andlisis del alineamiento, con una definicion de casos
propia del rol que juegan los marcos de referencia ITIL [13] e ISO [4] alineados.

OBSERVACIONES:

ANALISIS DE CASOS EN EL ALINEAMIENTO DE CosIT 4.1 A ITIL V3 E ISO/IEC 27002 DEFINIDO POR EL ITGI Y LA OGC EN [7]
EJEMPLO DE OBJETIVO DE m INFORMACION DE SOPORTE INFORMACION DE SOPORTE TOTAL
CONTROL CoBIT 4.1 ITILV3 ISO/NEC 27002 - 2005
P04.1 Marco de trabajo . . . de Tl 1 Primario con elementos basicos ITIL V3 N.A 29
P04.5 Estructura organizacional . . . 2 Primario con elementos basicos ITIL V3 Secundario 40
P01.4 Plan Estratégico de Tl 3 Primario sin elementos basicos N.A. 2
P05.3 Proceso presupuestal 4 Primario sin elementos basicos Secundario 3
D34.5 Pruebas plan de continuidad 5 Primario con / sin elementos basicos. Primario. 7
ME 1.5 Reportes al Consejo Directivo ] Secundario N.A <]
DS4.10 Revision post reanudacion 7 Secundario Secundario 25
DS§5.2 Plan de seguridad de TI 8 Secundario Primario 19
ME3.5 Reportes Integrados 9 N.A N.A 18
DS5.11 Intercambio d datos sensitivos 10 | NA Primario 9
P03.5 Consejo y Arquitectura de TI 1 N.A. Secundario 27
Total de Objetivos de Control COBIT 210

1. Los 104 Objetivos de Control COBIT que reciben aportes Primarios de elementos basicos ITIL V3 (63) y/o de Controles ISO/IEC 27002 (112) se
implementan de manera indirecta mediante la implementacion de los elementos y confroles que los soportan. Casos 1, 2,5, 8y 10.

2. 3e implementan directamente los 63 elementos basicos ITILV3 ( 4 Funciones, 30 Actividades y 29 Procesos ) pues todos hacen aportes Primarios

3. Se implementan de manera directa 112 controles ISO/IEC 27002 que hacen aportes Primarios a Objetivos de Control CoBIT

4 Se implementan de manera directa 106 Objetivos de Confrol COBIT que no reciben aportes Primarios ni de elementos basicos ITIL V3 ni de
ISOMEC 27002. Estas implementaciones aprovechan los comrespondientes aportes Secundarios y Primarios no basicos de ITIL V3 y los Secundarios
de 21 Controles ISQ/IEC 27002. Entonces la suma de los casos 3, 4,6, 7, 9y 11 debera ser 106.

Figura 1. Analisis del alineamiento de CoBIT 4.1 aITIL V3 y a ISO/IEC 27002



La Figura 2 concreta el Modelo de Perspectivas Top Down Bottom Up
propuesto por SGSISA [3]. En ella aparecen PMBOK [14] del PMI y la opcién
de incorporar otros marcos de referencia.

‘ ﬂﬂ(sss.g

GOBIERNO O ADMINISTRACION DE TI
34 Procesos de COBIT 4.1

000 210 OBJETIVOS DE CONTROL O 0 ) )

PERSPECTIVA
TOP DOWN

ILV3 ISO/IEC 27001 PMBOK OTROS PERSPECTIVA

BOTTOM UP
63 elementos (Ctros aportes 106 Objetivos de Control 21 Controles 112 Controles XX plantillas
ITILV3 ITILV3 CoBIT 41 || SECUNDARIOS | PRIMARIOS PMBOK V4
CONTENIDO DE LOS ELEMENTOS CON NORMAS ISO/IEC 27001/2 42 procesos
CINCO LIBROS ITILV3 IDENTIDAD PROPIA 133 CONTROLES PMBOK V4

Figura 2. Modelo de Perspectivas basado en el alineamiento de CoBIT a otros marcos de referencia

En la figura se observa que la Perspectiva Bottom Up comprende basicamente
los siguientes elementos de los marcos de referencia alli identificados:

4 Funciones ITIL V3
30 Actividades ITIL V3
29 Procesos ITIL V3
112 Controles primarios ISO/IEC 27001
106 Objetivos de Control COBIT sin aportes primarios de ITIL ni de ISO
XX Plantillas de Procesos y otros elementos PMBOK

Los elementos que conforman estos grupos se relacionan en un formulario
como el ilustrado en la Figura 3.

ELEMENTOS A IMPLEMENTAR

MARCO DE TRABAJO

PRIORIZACGION ¥ PLANES DE IMPLEMENTACION

ITIL V3

CODIGO

NOMERE DESCRIPTIVO FIA|lP

cTL | cosT | NIVELDEPRIORIDAD 1 A 10 | C/M/LPLAZO - MESES

50 | oTRo TGS |

13az24

Se registran documentos de:

4 Funciones [TIL V3

30 Actividades ITILV3

29 Procesos [TIL W3

112 Controles IS/IEC 27001

106 Objetivos de Control COBIT

(Otros

OBSERVACIONES

1. CRE significa Cumplimiento Regulatorio

3. 5B Significa Security Base Line de COBIT

2.Q8 significa Quick Startde COBIT

4 Los Criterios de Prioridad los adecla cada organizacion

Figura 3. Formulario Lista de elementos GTI y prioridad de implementacion

La versiéon Quick Start se define en [10] y la Security Baseline en [11].




Il. Implementacion de la perspectiva bottom up

Los elementos identificados en la Figura 3 se desarrollan y ponen marcha
como soporte de los Objetivos de Control COBIT que los alinean, segun los
casos definidos en la Figura 1, a los que apliguen. Para cada caso estos
elementos deberan cumplir los siguientes requerimientos:

o Caso 1. Los elementos basicos ITIL V3 asociados al Objetivo de Control
COBIT seran su uUnico soporte. Por tanto deberan integrar otros aportes
primarios que haga ITIL V3 al Objetivo de Control COBIT.

o Caso 2. Los elementos bésicos ITIL V3 asociados al Objetivo de Control
COBIT seran su unico soporte. Por tanto deberan integrar los aportes
secundarios que haga ISO/IEC 27002 al Objetivo de Control COBIT.

o Caso 3. El Objetivo de Control debera ser implementado con identidad
propia y debera integrar todos los aportes primarios no basicos que le hace
ITIL.

o Caso 4. El Objetivo de Control debera ser implementado con identidad
propia y debera integrar todos los aportes primarios no basicos que le hace
ITIL, si los hay, y ademas debera integrar los aportes secundarios de ISO/IEC
27001.

o Caso 5. Los elementos basicos ITIL V3 asociados al Objetivo de Control
COBIT deberan integrar si los hay otros aportes primarios que haga ITIL V3.
Los controles ISO/IEC asociados deberan hacer su aporte primario.

o Caso 6. El Objetivo de Control debera ser implementado con identidad
propia y debera integrar todos los aportes secundarios que le hace ITIL.

o Caso 7. El Objetivo de Control debera ser implementado con identidad
propia y debera integrar todos los aportes secundarios que le hace ITIL y
ademas debera integrar los aportes secundarios de ISO/IEC 27001.

o Caso 8. Los controles ISO/IEC 27002 asociados al Objetivo de Control
COBIT seran su unico soporte. Por tanto deberan integrar los aportes
secundarios que hace ITIL V3 al Objetivo de Control CoBIT.

o Caso 9. El Objetivo de Control debera ser implementado con identidad
propia sin aporte alguno por parte de ITIL V3 e ISO 27002. Se debera entonces
acudir a otros marcos de trabajo alineados, como PMBOK.

o Caso 10. Los Controles ISO/IEC 27002 asociados al Objetivo de Control
COBIT seran su Unico soporte.

o Caso 11. El Objetivo de Control debera ser implementado con identidad
propia y debera integrar todos los aportes secundarios que le hace ISO/IEC
27002.



Cada elemento basico ITIL V3 y cada control primario ISO 27001 puede ser
soporte de varios Objetivos de Control COBIT a la vez. PMBOK [14] aplica al
proceso PO10 de CoBIT. Todos los casos 1 a 11 deberén tener en cuenta las
Practicas de Control de COBIT [9] y las Guias de Aseguramiento [12].

lll. Implementacion de la perspectiva top down

El GTI como caso de negocio se define en [5]. La gestion de la perspectiva
TOP DOWN comprende la gestion de cada uno de los 34 procesos COBIT 4.1y
la gestion de los 210 Objetivos de Control, temas tratados a continuacion.

I1l.1 Gestion de los procesos COBIT

La Figura 4 muestra la tabla de contenido del formulario Hoja de Vida de un
Proceso, cuyo primer uso completo se da en el proceso GAP COBIT 4.1.

TABLA DE CONTENIDO

COMPONENTE DE LA HOJA DE VIDA DEL PROCESO COBIT 4.1 HOJA EN ESTE DOCUMENTO
1 Uescnpcion del proceso ..'q
2 |Propeetano y entomo PAG_2_PROF
3 |Histona del documenio PAG_3 HDED
3.1 |Compromiso de confidencialidad
4 |Tabla de conienido PAG_4_TOEC
5 |Declaracion de aphcabilidad PAG_>_ODEC
5.1 |Elemenios mplementadores
b |Evaluacion de estado de las entradas al proceso PAG_6_ENTR
T |Evaluacion de estado de las sahdas del proceso PAG_T_SALI
8 |Evaluacion de estado de las achvidades del proceso PAG_E_ACTI
9 |Evaluacidn del schedule o actividades defl dia a dia generadas por el proceso Integrado para fodos los procesos
L] Seccidn 173 Regishro de a operacidn generada por el Gobiemo de Tl Infegrado para fodos los procesos
L¥] seccion A3 Descapoon de las anomalias y plan de accion Integrado para 10dos 10§ procesos
43 Seccion 313 ldenthcacion y cronograma de |as acciones preventvas y comectivas Integrado para todos los procesos
10 |Evaluacion de fos niveles de aplicacson de las praciicas de conirol del proceso PAG_10_PCPR
11 [Evaluacion de los niveles de aplicacidn de [as guias de aseguramiento PAG_T1_GAFR
12 |Evaluacidn de los niveles de las méincas del proceso
121 Evaluacion de las méincas de las achividades del proceso PAG_1Z_MTRF
124 Evaluacion de las meincas especiicas del proceso PAG_1Z_MTRF
123 Evaluacion de las metncas Tl asociadas al proceso PAG_1Z2_MTRF
13 |Evaluacion de las metas del negocio y Tl asociadas al proceso
131 Evaluacion de las metas de las actvidades del proceso PAG_13_META
132 Evaluacion de las metas especificas del proceso PAG_13_META
133 Evaluacion de las metas T asociadas al proceso PAG_TI_META
134 Evaluacion de las metas del negocio asociadas al proceso PAG_13_META
14 |Calculo del nivel de madurez del proceso PAG_14_CANM
15 |Evolucion del nivel de madurez del proceso PAG_15_NMAD
16 |Evaluacion de Tas guias de aseguramiento de los confroles genéncos PAG_16_GAGE
17 |Evaluacidn de las priclicas de confrol de Tos confroles genéncos PAG_1T_PCGE
18 |Evaluacidn para el proceso de los controles genéncos de procesos COBIT 4.1 PAG_18_CGEN

Figura4.Tabla de Contenido de la Hoja de Vida de un Proceso CoBIT

El registro oportuno de los elementos implementadores en la PAG_5 ODC y
los procesos de las paginas de evaluacion generan la actualizacion en tiempo
real en la PAG_14 CANM del Nivel de Madurez del proceso.

1.2 Registro de implementacion de Objetivos de Control CoOBIT

La Figura 5 corresponde a la PAG_5_ODC relacionada en la Figura 4. En ella
se define la Declaracion de Aplicabilidad del GTI y se registra a nivel Objetivo
de Control el soporte provisto por los documentos identificados en la Figura 3.
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Figura 3. Registro de los elementos implementadores de los Objetivos de Control CoBIT

El registro de elementos y la Declaracion de Aplicabilidad deben ser acordes.

IV. Guias complementarias para la implementacion del GTI

A continuacion se ilustran otras buenas practicas para implementar el GTI.

IV.1 Formulaciéon de cédigos de documentos - Ejemplos

La Figura 6 ilustra la asignacion sugerida de codigos para elementos ITIL V3.
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Figura 6. Formulacion de codigos de las Funciones Actividades y Procesos ITIL V3




IV.2 Guias para laimplementacion de procesos ITIL V3 al estilo CoBIT 4.1

La Figura 7 muestra la asignacion de términos del glosario de ITIL a un proceso
ITIL V3 [13]. SGSISA construye la matriz con soporte automatizado.
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Figura7.Fragmentode la asignacion alineada de términos del glosario a un proceso ITIL V3

Esta asignacion permite definir el proceso ITIL V3 en términos ITIL V3 con una
estructura logica analoga a la de los procesos COBIT, lo cual fortalece aun mas
el alineamiento entre estos dos marcos de trabajo.

IV.3 Guias para la implementacién de elementos ISO/IEC 27002

La metodologia de SGSISA [1] / [2] / [3] propone implementar cada Objetivo de
Control 1ISO 27001 [4] con una estructura analoga a la propuesta para los
procesos ITIL V3, es decir, alineada con la estructura de procesos COBIT [6].
Para cada Control ISO/IEC 27001 SGSISA define un conjunto de Actividades
de Control a ser implementadas de manera individual o por grupos. La
estructura del codigo identificador de documentos es clave en estos procesos.

V. Conclusiones y expectativas
Este articulo es eminentemente practico. Para su comprension no se requiere
capacitacion previa en los temas tratados.

La manera de entender estos temas es aplicar la Estrategia Aprender
Haciendo.

Esta estrategia aplica a otros marcos de trabajo relacionados tales como el
PMBOK [14] del PMI para la gestion de proyectos.




Los datos de implementacion de los marcos de referencia son parte de la Base
de Datos del Conocimiento del GTI, que soporta la evolucion a nuevas
versiones, como la propuesta en [6] para COBIT 5.

Siglas empleadas

CoBIT ® Control Objectives for Information and related Technology
CGEIT ® Certified in the Governance of Enterprise IT

CISA ® Certified Information Systems Auditor

CRISC ® Certified in Risk and Information Systems Control
ICONTEC ® Instituto Colombiano de Normas Técnicas y Certificacion
IEC ® International Electrotechnical Commission

ISACA ® Information System Audit and Control Association

ISO ® International Organization for Standardization

ITGI ® IT Governance Institute

ITIL ® IT Infrastructure Library

OGC ® Office of Government Commerce

PMBOK ® Project Management Body of Knowledge

PMI ® Project Management Institute

PMP ® Certified as Project Management Professional

SGSISA ® Sistema de Gestion de Servicios Informaticos Soporte Automatizado
WBS ® Work Breakdown Structure
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